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Deutschland als Vorreiter und internationaler
Impulsgeber

Mit der ,Strategie automatisiertes und vernetztes Fahren - Leitanbieter blei-
ben, Leitmarkt werden, Regelbetrieb einleiten” (Strategie AVF) hat die Bun-
desregierung im September 2015 wichtige Leitlinien auf den Weg gebracht,
um den Straflenverkehr der Zukunft zu gestalten. Durch eine konsequente
Umsetzung der Strategie AVF erschliefit die Bundesregierung die Potenziale
der Technologien des automatisierten und vernetzten Fahrens (AVF) zur Er-
hohung der Verkehrssicherheit und -effizienz, zur Reduzierung mobilitats-
bedingter Emissionen und zur Stirkung des Innovations- und Wirtschafts-
standorts Deutschland.

Deutschland hat sich als Vorreiter und internationaler Impulsgeber fiir das
AVF etabliert. Auf deutsche Initiative markieren seit 2015 die Entwicklung
und Einfithrung von AVF-Technologien in Verbindung mit Intelligenten
Verkehrssystemen (IVS) wesentliche Schwerpunkte der Zusammenarbeit der
G7-Verkehrsminister.

In Arbeitsgruppen der UN-Wirtschaftskommission fiir Europa (UNECE) ist
Deutschland wirksam aktiv, um einheitliche internationale Standards in den
technischen Bereichen sowie einheitliche grundlegende verhaltensrechtli-
che Regelungen fiir das AVF zu schaffen.

Auf EU-Ebene wirkt Deutschland mafdgeblich bei der inhaltlichen Ausge-
staltung der Aktivititen der Europaischen Kommission beim AVF mit und
pragt das in 2017 eingerichtete, hochrangige Dialogforum (,High-Level
Structural Dialogue®) auf mitgliedsstaatlicher Ebene gewichtig. Deutschland
war Ausrichter des 2. Hochrangigen Dialogforums im September 2017 in
Frankfurt.



Ressortiibergreifende Strategieumsetzung in
sechs Handlungsfeldern

In den sechs Handlungsfeldern Infrastruktur, Recht, Innovation, Vernet-
zung, IT-Sicherheit und Datenschutz sowie Gesellschaftlicher Dialog wurden
grundlegende Mafdnahmen zur Einfithrung des AVF auf den Weg gebracht.
Neben den bereits erfolgten und angestofienen Aktivititen, die in der Zu-
standigkeit der beteiligten Ressorts liegen, haben Arbeitsgruppen (AG) in
einer ressortiibergreifenden Programmorganisation Handlungsempfehlun-
gen flr die weitere Umsetzung der Strategie AVF erarbeitet'. Hierbei wurden
Expertinnen und Experten des Runden Tischs ,,Automatisiertes Fahren“ ein-
bezogen.

Handlungsfeld Infrastruktur

Die Technologien fiir das automatisierte und vernetzte Fahren sowie IVS-
Anwendungen benotigen Mobilfunk- und WLAN-Infrastrukturen, sowie
standardisierte Komponenten fir die Fahrzeug-zu-Fahrzeug und Fahrzeug-
zu-Infrastruktur Kommunikation. Mit Blick auf die ersten praktischen
Einsatzszenarien von automatisierten und vernetzten Fahrfunktionen auf
Bundesautobahnen (BAB) ist davon auszugehen, dass die zu erwartenden
Datenmengen fir sicherheitsrelevante Anwendungen im Vergleich zu Strea-
ming- und weiteren Entertainmentdiensten vergleichsweise gering sind.
Kiinftig wird dennoch eine Priorisierung von Datenstromen notwendig.
Zudem ist bislang keine liickenlose Mobilfunkabdeckung entlang der BAB
gewihrleistet. Daraus leitet sich der Bedarf fiir eine deutliche Verdichtung
der Mobilfunknetze entlang der BAB ab. Die derzeit vorhandene digitale
Festnetzinfrastruktur ist ebenfalls nur unzureichend fr die bislang betrach-
teten Anwendungen nutzbar und daher im Rahmen des Breitbandausbaus
zu ertlichtigen. Zu einer Erhéhung der Netzabdeckung wird die Mitte 2015
erfolgte Versteigerung der 700-MHz-Frequenzen (Digitale Dividende II)
beitragen. Die Nutzung der Frequenzen ist fiir die Mobilfunkunternehmen
mit klaren Versorgungsauflagen verbunden. So besteht unter anderem die
Verpflichtung, an simtlichen Hauptverkehrswegen (z. B. BAB) eine vollstin-
dige Versorgung mit Breitband-Mobilfunk sicherzustellen. Fiir den weiteren

t Die Ergebnisse der Arbeitsgruppen sind dem Bericht als Anlagen beigefiigt.



Ausbau der digitalen Netzinfrastruktur ist zuktnftig eine engere Abstim-
mung zwischen Straflen- und Netzbetreibern erforderlich. Im Hinblick auf
die straenseitige Infrastruktur sind fiir die ersten Einsatzszenarien auf den
BAB keine weiteren Standardisierungen notwendig. Uber den Betrachtungs-
horizont 2020 hinaus sind die spezifischen Anforderungen an die digitale
Netzinfrastruktur und Strafieninfrastruktur fiir weitere Straflenkategorien
zu untersuchen.

Handlungsfeld Recht

Im Rahmen der Strategieumsetzung sind Vertreter Deutschlands in den

WP 12 und WP 29° der UNECE aktiv. In der WP 1 wird die Weiterentwicklung
des Wiener Ubereinkommens in Bezug auf héhere Automatisierungsstufen
vorangetrieben. Weiterhin setzt sich Deutschland in der WP 29 aktiv dafiir
ein, die internationalen Abstimmungen zur Anpassung des technischen Re-
gelwerks fiir die Typgenehmigung mit Blick auf hohere Automatisierungs-
stufen bis zum autonomen Fahren voranzubringen.

Zur Anpassung des nationalen Rechtsrahmens wurden drei Gesetzgebungs-
vorhaben realisiert:

B FEin Vertragsgesetz zur Umsetzung der Anderung des Wiener Uberein-
kommens tiber den Strafienverkehr mit Blick auf automatisierte Fahr-
funktionen ist am 13. Dezember 2016 in Kraft getreten.

B Im Einklang mit der Anderung des Wiener Ubereinkommens ist das
Achte Gesetz zur Anderung des StraRenverkehrsgesetzes am 21. Juni
2017 in Kraft getreten, das grundlegende Regelungen zum Zusammen-
wirken zwischen Fahrerin bzw. Fahrer und Kraftfahrzeugen mit hoch-
und vollautomatisierten Fahrfunktionen enthalt.

B Mit der Anderung des Intelligente Verkehrssysteme Gesetzes im Rahmen
europarechtlicher Vorgaben zu EU-weiten Echtzeit-Verkehrsinformati-
onsdiensten wird die Bundesanstalt fiir StraRenwesen (BASt) als ,Natio-
nale Stelle“ die von Datenlieferanten zur Verfiigung gestellten Straflen-,

2 WP 1 Road Traffic Safety | Arbeitsgruppe 1 - StraRenverkehrssicherheit

* WP 29 Harmonization of Vehicle Regulations | Arbeitsgruppe 29 - Harmonisierung der Fahr-
zeugvorschriften



Verkehrs- und Reisedaten {iberpriifen. Die Anderung des Gesetzes ist am
25.Juli 2017 in Kraft getreten.

Im Rahmen der Fahrausbildung und Fahrerlaubnisprifung sind kiinftig
sowohl die manuelle Fahrzeugfithrung als auch die Nutzung zusatzlicher
automatisierter Fahrfunktionen zu berticksichtigen. Fiir den Bereich der
Typgenehmigung von automatisierten und vernetzten Fahrzeugen wird u. a.
empfohlen, eine tibergeordnete Vorschrift auf UNECE-Ebene zu entwickeln,
da automatisierte Fahrfunktionen aufgrund ihrer Komplexitit spezifische
Anforderungen an eine Vielzahl von Fahrzeugkomponenten stellen. Diese
Vorschrift sollte auch Regelungen zur Standardisierung der Mensch-Maschi-
ne-Schnittstelle enthalten. Damit ist sicherzustellen, dass die Aufforderung
zur Ubernahme der Fahraufgabe durch die Fahrzeugfiihrerin bzw. den Fahr-
zeugfihrer herstellerunabhdngig unmissverstdndlich und eindeutig erfolgt.
Zudem gilt es, die IT-Sicherheit und damit die in den Fahrzeugen installierte
Software und deren Updates im Rahmen der Typgenehmigung und der peri-
odisch technischen Uberwachung zu tiberpriifen.

Handlungsfeld Innovation

Ausgehend von einer rasanten technologischen Entwicklung und einem
sich verstidrkenden internationalen Wettbewerb gilt es, den Innovations-
und Wirtschaftsstandort Deutschland zu starken. Um dieses Ziel zu errei-
chen, muss die Politik bestmogliche Rahmenbedingungen fiir Forschung
und Entwicklung (F&E) iiber die gesamte Wertschopfungskette automati-
sierter und vernetzter Fahrzeuge schaffen und den potenziellen gesellschaft-
lichen Nutzen des AVF kommunizieren. Zudem kommt der Bundesregie-
rung die Aufgabe zu, Zielmarken fiir F&E insbesondere im Hinblick auf die
Systemsicherheit zu setzen bzw. auf ihre verbindliche Etablierung durch die
mafdgeblichen internationalen Institutionen hinzuwirken.

Mit relevanten Programmen férdert die Bundesregierung bereits jetzt F&E
von AVF-Losungen von der Grundlagen- bis zur Anwendungsforschung. Um
die Systemkompetenzen beim automatisierten und vernetzten Straflenver-
kehr zu erhalten und auszubauen, bedarf es einerseits einer engeren Abstim-
mung der in der Zustdndigkeit der verschiedenen Ressorts verantworteten
Forschungsférderung und andererseits weiterer Investitionen in F&E, die
durch eine fokussierte, langfristige Forderung unterstiitzt werden. Kiirzer
werdende Innovationszyklen und die wachsende Bedeutung von Elektro-



niksystemen und Software im Fahrzeug sowie flir das gesamte Verkehrssys-
tem erfordern neue Kooperationen, auch im Bereich der F&E. Insbesondere
ist es wichtig, neben der Erforschung und Weiterentwicklung der relevan-
ten Schliisseltechnologien eine Gesamtsystemkompetenz fiir das Automo-
bil der Zukunft zu erhalten und weiter auszubauen. Damit die deutschen
Forschungsinstitutionen und Hersteller ihre fiihrende Rolle in der Entwick-
lung von Automatisierungsfunktionen bis zum autonomen Fahren behal-
ten, ist fir deren Weiterentwicklung ein Forderansatz notwendig, der die
Entwicklung der Komponenten sowie die Forschung fiir die Vernetzung der
Fahrzeuge beinhaltet. Der Untersuchung komplexer Systemfunktionen fiir
den automatisierten und vernetzten Straflenverkehr der Zukunft, der auch
autonome Fahrsysteme beinhaltet, kommt eine hohe Bedeutung zu. Bei der
Bearbeitung der durch die AG Innovation aufgelisteten Forschungsfelder*
flr den automatisierten und vernetzten Strafienverkehr der Zukunft sind
daher auch Szenarien fir den Einsatz autonomer Fahrzeuge im 6ffentlichen
Verkehr (OV) als autonome OV-Shuttles und der Giiterverkehr zu bertick-
sichtigen. Ziel eines langfristigen F&E-Ansatzes ist es zudem, die Zusammen-
arbeit von Universititen, Forschungseinrichtungen und Unternehmen (vor
allem kleine und mittlere Unternehmen) voranzutreiben.

In Deutschland besteht ein grofles Angebot an Erprobungsmoglichkeiten
im Realverkehr, um auch die derzeit noch offenen Fragestellungen aus F&E
flr automatisierte und vernetzte Fahrfunktionen praxisnah validieren zu
konnen. Digitale Testfelder im 6ffentlichen Bereich auf unterschiedlichen
Straenkategorien sind eine wesentliche Grundlage, um den Strafienver-
kehr der Zukunft zu gestalten. Industrie und Forschung nutzen diese Labore
unter Realbedingungen, um das AVF im Realverkehr und in Fahrsituationen
unterschiedlicher Komplexitit zu erproben. Die Investitionen in die For-
schungen zum Mischverkehr und Wirkungen der neuen Technologien sowie
in digitale Testfelder sind zu sichern und zu verstarken.

Erkenntnisse von Erprobungen auf Testfeldern liefern mafigebliche Grund-
lagen fiir verkehrspolitische Entscheidungen. Daher ist ein regelméfliger
Austausch zwischen Testfeldbetreibern und Testfeldnutzern zu Auf-/Ausbau,
Betrieb und Nutzung von Testfeldern zu etablieren. Hierfiir ist auf der Ebe-
ne des Bundes eine zentrale Austauschplattform fiir Testfeldbetreiber und

4 vgl. Ergebnisse und Handlungsempfehlungen der AG ,Innovation (Abschlussbericht in der
Fassung vom 10. April 2017, S. 5 ff.), abrufbar unter www.tuvpt.de



Testfeldnutzer einzurichten, die insbesondere auch das Zusammenwirken
von Automobil- und IKT-Branche fordert. Als Grundlage wurde bereits ein
regelméfliges Fachgespriach mit Automobil- und IKT-Branche zur Nutzung
von digitalen Testfeldern etabliert, an dem auch Vertreter von Kommunen,
Landesverwaltungen, Verbdnden und Hochschulen teilnehmen.

Auf europdischer Ebene ist Deutschland an dem von EU-Kommissar Oettin-
ger initiierten Runden Tisch fir den Branchendialog zwischen der Auto-
mobil- und der IKT*-Industrie fiir das AVF (,Die Allianz“) beteiligt. Als erster
gemeinsamer Meilenstein soll ein grenziiberschreitender Grof3versuch als
CEF¢-Projekt durchgefithrt werden. Deutschland begleitet dieses Vorhaben,
in dem auch das Digitale Testfeld Autobahn genutzt werden soll. Im Rahmen
der Initiative GEAR 2030 der DG GROWTH? der Européischen Kommissi-
on adressiert Deutschland die Herausforderungen hinsichtlich der Wettbe-
werbsfahigkeit der européischen Automobilindustrie in den kommenden
Jahren.

Handlungsfeld Vernetzung

Verkehrsrelevante Mobilitdts- und Geodaten sind eine wesentliche Grundla-
ge fiir die Weiterentwicklung des AVF. Sie werden sowohl durch die Wirt-
schaft als auch die 6ffentliche Hand erhoben und in sehr unterschiedlicher
Art und Weise bereitgestellt. Auch Straflenverkehrsteilnehmer erheben Da-
ten.

Intelligente Verkehrssysteme (IVS) konnen verkehrsbezogene Daten und
Informationen durch den Einsatz innovativer IKT erfassen, ibermitteln
und verarbeiten. Den IVS kommt daher eine wesentliche Bedeutung fiir das
Erreichen von mehr Sicherheit, Umweltfreundlichkeit und Effizienz im Stra-
fRenverkehr zu. Durch die Vernetzung entstehen zusétzlich neue Potenziale
fir die Verkehrssteuerung. Um diese zu nutzen, ist es notwendig, entspre-
chende Daten in standardisierter Form und mit der erforderlichen Verfig-
barkeit zur interoperablen Nutzung vermehrt bereitzustellen. Verschiedene

 Informations- und Kommunikationstechnik
¢ CEF - Connecting Europe Facilities | EU-Fonds fiir paneuropéische Infrastrukturinvestitionen
in Verkehrs-, Energie- und Digitalprojekte

7 DG GROWTH | Generaldirektion fiir Binnenmarkt, Unternehmen, Unternehmertum und
KMU



Aktivitdten zur Bereitstellung und Nutzung verkehrsrelevanter Dienste und
Daten laufen bereits in einer Reihe von nationalen und internationalen Pro-
jekten. Eine wesentliche Basis hierfiir bildet die IVS-Richtlinie 2010/40/EU
und die auf deren Grundlage verabschiedeten Delegierten Verordnungen.
Nachholbedarf besteht jedoch in der liickenlosen Bereitstellung von verfiig-
baren Verkehrsinformationen mit hoher Qualitat durch die Infrastrukturbe-
treiber. Auf europdischer Ebene wird mit einem abgestimmten Vorgehen an
der Einfiihrung kooperativer Intelligenter Verkehrssysteme gearbeitet. Ne-
ben dem hochrangigen Dialogforum wirkt Deutschland an diesen Themen
aktivin der C-ITS-Initiative der DG MOVES mit.

Die Satellitennavigation ist eine wichtige Querschnittstechnologie fiir das
AVF. Mit Galileo, dem europiischen Satellitennavigationsprogramm, ent-
wickelt die Europaische Union unter mafigeblicher deutscher Beteiligung
ein technologisches Leuchtturmprojekt, das mit der Erklarung der ,.Ersten
Dienste“ Ende 2016 erstmals fiir eine Vielzahl an Nutzern zur Verfiigung
steht. Die genaue Positionsbestimmung von Fahrzeugen ermdglicht auch
standortbasierte Mehrwertdienste. Die Verfligbarmachung von Daten zur
Entwicklung von Mehrwertdiensten ist weiter zu untersuchen.

Eine weitere Komponente des Informationsaustausches mittels Vernetzung
stellen die fahrzeuggenerierten Daten dar. Diese bieten ein grofies Potenzial
flir die Verbesserung der Verkehrssicherheit und -effizienz und sollten daher
verfiigbar gemacht werden. Unter Berticksichtigung von Datenschutz und
Fahrzeugsicherheit ist ein diskriminierungsfreier Zugang zu diesen Daten
bei Wahrung der wirtschaftlichen Interessen aller Beteiligten zu ermogli-
chen. Hierfiir miissen die notwendigen Rahmenregelungen erarbeitet und
vereinbart werden.

Handlungsfeld IT-Sicherheit und Datenschutz

Die Gewdhrleistung von IT-Sicherheit und Datenschutz ist wesentliche
Grundlage fiir die Akzeptanz automatisierter und vernetzter Fahrzeugsyste-
me. Es ist davon auszugehen, dass beim tiberwiegenden Anteil der erhobe-
nen, verarbeiteten und ibertragenen Daten ein Personenbezug herzustellen
ist. Innovationen in der Fahrzeug- und Infrastrukturentwicklung basieren
zunehmend auf IKT. Sie sind damit moglichen sicherheitsrelevanten Angrif-

8 DG MOVE | Generaldirektion Mobilitit und Verkehr



fen ausgesetzt. Vor diesem Hintergrund entsteht ein dringendes Handlungs-
erfordernis fiir die Wirtschaft und die Politik.

Seitens der Politik und Verwaltung sind europiische und internationale Re-
gularien als Rahmen fir technische Normen und Standards der Wirtschaft
zu entwickeln, die einerseits Verbraucherinteressen schiitzen und anderer-
seits Innovationen im Sinne der Strategie AVF ermoglichen. Mafigeblich ist
die in Kraft getretene EU-Datenschutz-Grundverordnung, auf deren Basis
bereits in der Konzeptionsphase von Fahrzeugen technische und organisa-
torische Manahmen ergriffen werden sollen, die zur Erfiillung der Daten-
schutzpflichten notwendig sind (privacy by design). Zudem sollen daten-
schutzfreundliche Voreinstellungen etabliert werden (privacy by default).
Technische Normen und Standards sind fiir die Bereiche der elektronischen
Speicherung und Ubertragung personenbezogener Daten zu schaffen. Es-
sentiell ist, dass Transparenz iiber die erhobenen, verarbeiteten und tibertra-
genen Daten herrscht. Die Wahrnehmung der Datenschutzrechte, d. h. das
Gewédhren und Entziehen von Zugriffsrechten, muss technisch realisiert sein.

Basis fiir ein ganzheitliches IT-Sicherheitskonzept fiir automatisierte und
vernetzte Fahrzeuge sollte ein Referenzarchitekturmodell sein, das den
gesamten Lebenszyklus eines Fahrzeugs von der Entwicklung eines Fahr-
zeugtyps bis zur Auflerbetriebnahme umfasst. Eine erste Version fir das
Referenzarchitekturmodell wurde erarbeitet und in der Bundesregierung
abgestimmt, um es als deutsche Position in den internationalen Standardi-
sierungsprozess einzubringen.

Auf UNECE-Ebene sind verbindliche Anforderungen an ein ganzheitliches
IT-Sicherheitskonzept fiir Fahrzeuge zur Erteilung einer Typgenehmigung
zu definieren. Deutschland und Japan haben im Rahmen der WP 29 bereits
grundlegende Rahmenvorgaben zum Datenschutz und zur Cybersicher-
heit erarbeitet, die im Méarz 2017 vom Plenum der WP 29 verabschiedet und
als UNECE-Dokument verdffentlicht wurden. Im Zusammenhang mit dem
hochrangigen Dialogforum auf EU-Ebene wurde eine Public Private Data
Taskforce eingesetzt, die sich mit Fragen der Mobilititsdaten und Moglich-
keiten des Daten-Sharing in Zusammenhang mit dem AVF befasst. Deutsch-
land wird sich bei der Diskussion und der Erarbeitung zukunftsweisender
Vorschlége aktiv beteiligen.
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Handlungsfeld Gesellschaftlicher Dialog

Fiir einen erfolgreichen und zielgerichteten Dialog der Bundesregierung mit
der Gesellschaft zum AVF ist ein gemeinsames Kommunikationskonzept
der Bundesressorts zu erstellen. Vor dem Hintergrund der zu bewéltigen-
den Herausforderungen sowie der individuellen und gesamtgesellschaftli-
chen Chancen sind realistische Erwartungen zu skizzieren, die im Zuge einer
hoheren Durchdringung des Straflenverkehrs mit automatisierten und ver-
netzten Fahrzeugen in Kombination mit IVS realisiert werden.

Die unabhéangige, hochrangig besetzte Ethik-Kommission Automatisier-

tes und Vernetztes Fahren mit Beteiligten aus Wissenschaft, Gesellschaft,
Automobilindustrie und Digitalwirtschaft hat sich seit September 2016 mit
der Klarung ethischer Fragen und der Entwicklung von Leitlinien fiir den
Einsatz automatisierter Fahrsysteme in komplexen Verkehrssituationen be-
schiftigt. Die Ergebnisse der Kommission wurden der Offentlichkeit am 20.
Juni 2017 vorgestellt und in einem Bericht veroffentlicht®. Mit dem Bericht
wurde eine wertvolle und fundierte Grundlage fiir eine zielgerichtete gesell-
schaftliche Debatte geschaffen. Die Bundesregierung hat die Ergebnisse der
Ethik-Kommission gewiirdigt und am 23. August 2017 einen Manahmen-
plan zur Schaffung von Ethik-Regeln fiir Fahrcomputer'® beschlossen, auf
dessen Grundlage die Weiterentwicklung der neuen Technologien vorange-
trieben werden soll.

Der gesellschaftliche Dialog und die Erzeugung von Akzeptanz sind zentrale
Voraussetzungen fir die erfolgreiche Einfiihrung automatisiert und vernetzt
fahrender Fahrzeuge im offentlichen Strafenverkehr. Ebenso wichtig ist

die Entwicklung tibergreifender Verkehrskonzepte, die den motorisierten
Individualverkehr, den Glterverkehr und den 6ffentlichen Verkehr gleicher-
mafien berticksichtigen. AVF-Technologien sind verstarkt fiir den Einsatz

im stiddtischen und ldndlichen Umfeld zu férdern, in multimodale Verkehrs-
konzepte einzubinden und auf digitalen Testfeldern ,erlebbar” zu gestalten.

°  http://www.bmvi.de/bericht-ethikkommission

0 http://www.bmvi.de/massnahmenplan-bundesregierung-ethikkommission

11



Bilanz und Ausblick

Die Bundesregierung hat die Ziele der Strategie AVF durch eine konsequente
Umsetzung fest im Blick. In den sechs Handlungsfeldern wurden zielgerich-
tete MafRnahmen initiiert, die Deutschland die weltweite Spitzenposition bei
den Rahmenbedingungen fir Entwicklung, Erprobung und Einfithrung von
AVF-Technologien einraumen.

So wurden auf nationaler und internationaler Ebene Anstrengungen for-
ciert,um den rechtlichen Rahmen fiir das AVF sowohl fir Verbraucherinnen
und Verbraucher als auch fiir die Wirtschaft zu schaffen. Mit der Anderung
des Straflenverkehrsgesetzes wird der rechtsichere Einsatz hoch- und voll-
automatisierter Fahrzeugsysteme moglich. Forschungsprogramme und Er-
probungsmoglichkeiten auf digitalen, auch grenztiberschreitenden Testfel-
dern unterstiitzen die Entwicklungen und Einfiihrung der Technologien.

Die Entwicklungsdynamik beim AVF ist hoch und wandelt sich von stufen-
weisen, evolutiondren hin zu disruptiven, revolutioniaren Anséitzen. Auch
mit Blick auf den globalen Wettbewerb ist es daher notwendig, Rahmen-
bedingungen fiir die Entwicklung, Erprobung und Einfithrung autonomer
Fahrzeugsysteme zu schaffen.

Vor diesem Hintergrund ist dringend geboten, die Umsetzung der Strategie
AVF der Bundesregierung auch in der neuen Legislaturperiode konsequent
weiter zu verfolgen und den Fokus auf hohere Automatisierungsgrade und
komplexe Mobilitatsszenarien zu erweitern. Wesentliche Bedingungen zur

erfolgreichen Fortsetzung der Strategieumsetzung sind hierbei:

B eine noch engere ressortiibergreifende Abstimmung der Aktivititen auf
nationaler, européischer und internationaler Ebene,

B eine kontinuierliche Untersetzung mit Mitteln im Bundeshaushalt, ins-
besondere fiir die Unterstlitzung von Forschung und Innovation,

B eine Fortfiihrung des engen Austauschs mit Wirtschaft, Wissenschaft,
Landes- und Kommunalverwaltungen.
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Anlage 1

Bericht der Arbeitsgruppe Infrastruktur
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Auftrag der Arbeitsgruppe

Die Arbeitsgruppe bearbeitete den Themenkreis mit folgenden Schwer-
punkten:

B [dentifikation von Anforderungen des AVF an die digitale Netzinfra-
struktur sowie an die digitale und physische Strafieninfrastruktur.

B Entwicklung von Handlungsvorschlagen zur Weiterentwicklung der
digitalen Netzinfrastruktur und der Strafleninfrastruktur fiir das AVF.

Im Fokus der Betrachtung standen dabei die Strafienkategorien Autobahn
und BAB-dhnliche Bundestrafien mit dem Zeithorizont 2020.

Methodisches Vorgehen

In den Unterarbeitsgruppen ,Digitale Netzinfrastruktur” sowie ,,Ausstattung
ftir die intelligente Strae” waren Experten und Expertinnen des Runden
Tisches ,,Automatisiertes Fahren“ aus folgenden Organisationen und Lan-
dern vertreten: Bundesnetzagentur, Bitkom, Deutscher Stadtetag, Deutscher
Verkehrssicherheitsrat (DVR), Deutsches Zentrum fiir Luft- und Raumfahrt
(DLR), Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation (IAO),
Fraunhofer-Institut fir Eingebettete Systeme und Kommunikationstech-
nik (ESK), Fraunhofer-Institut fiir Nachrichtentechnik (HHI), TU Dresden,
Verband der Automobilindustrie (VDA), Verband der Technischen Uberwa-
chungs-Vereine (VdTUV), Zentralverband Elektrotechnik- und Elektronikin-
dustrie (ZVEI), Freistaat Bayern und Land Nordrhein-Westfalen.

Fiir den Bereich der digitalen Netzinfrastruktur wurden in einem ersten
Schritt die zu betrachtenden Kommunikationskanéle und -technologien fiir
die Fahrzeug-zu-Fahrzeug bzw. Fahrzeug-zu-Infrastruktur-Kommunikation
bestimmt. Anschliefend wurden relevante Anwendungsszenarien (Use Ca-
ses) identifiziert, um qualitative Anforderungen an die digitale Infrastruktur
zu unterschiedlichen Betrachtungszeitraumen spezifizieren zu kénnen. In
weiteren Arbeitsschritten wurden eine Bestandsaufnahme differenziert nach
Mobilfunk- und Festnetzinfrastruktur mit Hilfe des Breitbandatlas des Bun-
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des vorgenommen sowie die Anforderungen an die Netzinfrastruktur aus
Sicht der TK- und Automobilindustrie aufgenommen und diskutiert.

Zur Definition der Anforderungen des AVF an die Strafienausstattung wurde
ein szenarienbasierter Ansatz gewahlt, bei dem mogliche Losungsansitze
ftr die Anforderungen des AVF in besonderen Situationen betrachtet und
einander gegeniibergestellt wurden. Zugrunde gelegt wurde hierbei hochau-
tomatisiertes und teilweise vollautomatisiertes Fahren im Mischverkehr als
eine nicht permanent verfiigbare Funktion. Dabei ist zu beachten, dass der
Bedarf an Infrastruktur sowie die Unterstiitzung des AVF durch die Infra-
struktur grundsétzlich im Zusammenhang mit der Vernetzung der Fahrzeu-
ge mit der Infrastruktur und/oder anderen Fahrzeugen zu betrachten ist,
ohne die die Geschwindigkeit der Fahrzeuge zurzeit durch die ,Sensorreich-
weite” limitiert ist. Weiterhin ist zu berticksichtigen, dass sich der Bedarf an
Strafeninfrastruktur im Zuge der technischen Entwicklung z. B. in den Be-
reichen Fahrzeugsensorik, Situationsinterpretation oder Datentibertragung
andern kann.

Erkenntnisse und Handlungsempfehlungen
A. Digitale Netzinfrastruktur

Um die Anforderungen des AVF an die digitale Netzinfrastruktur definieren
zu konnen, gilt es zunachst zwischen zwei Anwendungsgebieten/-zwecken
der Fahrzeugkommunikation zu unterscheiden:

B Anwendungen, die ergidnzend zur Fahrzeugsensorik die Leistungsfahig-
keit und Sicherheit des automatisierten Fahrzeuges verbessern und ko-
operatives Fahren ermoglichen und

B Anwendungen fir Entertainment- und Infotainment-Dienste, die der
Information oder Unterhaltung der Fahrzeuginsassen dienen.

Je nach Anwendungsgebiet unterscheiden sich folglich die Anforderungen,
die an die digitale Netzinfrastruktur gestellt werden. Als zentrale Anforde-
rungskriterien kdnnen vor allem die Netzabdeckung, die Bandbreite und
die Latenzzeit genannt werden. Fiir Entertainment- und Infotainment-An-
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wendungen werden im Verhéltnis zu den sicherheitsrelevanten AVF-An-
wendungen vergleichsweise grofle Datenmengen innerhalb kiirzester Zeiten
uber das Netz gehen. Diese Anwendungen sind jedoch nicht essentiell fiir
die Funktionsweise des AVF und standen daher nicht im Fokus der Anforde-
rungsanalyse.

Fir die sicherheitsrelevanten AVF-Anwendungen (z. B. Unfall- und Stau-
warner) wurde indessen festgestellt, dass diese je nach Anwendungsszenario
in der Regel eine niedrige bzw. sehr niedrige Latenz voraussetzen und die
zukiinftigen Datenvolumen von der Automobilindustrie als gering oder mo-
derat eingeschétzt werden. Jedoch ist in diesem Zusammenhang zusitzlich
die Art der Vernetzung ausschlaggebend, die fiir jedes Anwendungsszenario
vorgibt, wie schnell die Daten vom Sender zum Empfinger gelangen miissen
und welche Distanzen es zu iberbriicken gilt. Die Automobilindustrie unter-
scheidet hier zwei Arten der Fahrzeugkommunikation: die direkte (ad hoc)
und die indirekte (iber einen zentralen Server) Vernetzung, wobei nicht jede
der beiden Vernetzungsarten fiir jedes Anwendungsszenario geeignet ist. So
kann beispielweise die Warnung des Fahrzeugfiihrers vor einem herannah-
enden Einsatzfahrzeug aufgrund der erforderlichen geringen Latenzzeit nur
ad hoc funktionieren. Gerade bei den sicherheitsrelevanten AVF-Anwen-
dungen kommt der ad hoc Vernetzung folglich eine entscheidende Bedeu-
tung zu, da hier Daten in Echtzeit, d. h. in Geschwindigkeiten von unter einer
Millisekunde, ausgetauscht werden miissen.

Fir die digitale Netzinfrastruktur ergeben sich daraus neue Herausforderun-
gen, denn die Kommunikationsnetze miissen nicht nur eine schnelle Daten-
ubermittlung ermdglichen, sondern gleichzeitig auch flichendeckend zur
Verfligung stehen.

Im Hinblick auf die Dateniibertragung in Echtzeit stoflen Ubertragungs-
technologien wie z. B. LTE an ihre Grenzen. Hingegen sind sowohl der sich
derzeit in der Standardisierung befindliche 5G-Mobilfunkstandard als auch
der aktuelle WLAN ETSI ITS G5-Standard geeignet, eine Kommunikation in
Echtzeit zu ermoglichen. Wahrend eine Datentibertragung tiber WLAN bei
geringen Vernetzungsdistanzen (z. B. Fahren im Platoon) in Frage kommt,
kénnen {iber Mobilfunk gréfiere Ubertragungsdistanzen {iberbriickt werden.
Hinsichtlich des aktuellen Stands der Netzabdeckung im Bereich der Auto-
bahnen und BAB-dhnlichen Bundesstraflen wurde mit Hilfe des Breitband-
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atlas des Bundes festgestellt, dass je nach Anbieter und Technologie teilweise
grofiere Versorgungsliicken im Bereich Breitband-Mobilfunk (UMTS, LTE)
vorhanden sind. Dagegen ist die Mobilfunkabdeckung entlang des Digitalen
Testfeldes Autobahn (DTA) auf der A9 nahezu vollstindig. Zu einer Erh6hung
der Netzabdeckung wird die Mitte 2015 erfolgte Versteigerung der 700-MHz-
Frequenzen (Digitale Dividende II) beitragen. Die Nutzung der Frequenzen
ist fiir die Mobilfunkunternehmen mit klaren Versorgungsauflagen verbun-
den. So besteht unter anderem die Verpflichtung, an simtlichen Hauptver-
kehrswegen (z. B. BAB) eine vollstindige Versorgung mit Breitband-Mobil-
funk sicherzustellen. Die vorhandene digitale Festnetzinfrastruktur ist fiir
das AVF ebenfalls noch nicht ausreichend ausgebaut. Jedoch werden die
Straflenbaulasttrager durch die Vorgaben im Rahmen des Gesetzes zur Er-
leichterung des Ausbaus digitaler Hochgeschwindigkeitsnetze (DigiNetzG)
zukUnftig starker gefordert sein, die Mitnutzung des Straflenraums fiir die
digitale Netzinfrastruktur zu erméglichen.

Weiterhin gilt es zukiinftig sicherzustellen, dass auch bei hoher Auslastung
der Netze sicherheitsrelevante Daten fiir das AVF rechtzeitig beim Empfan-
ger ankommen - unabhingig davon, welches Netz genutzt wird.

Anhand dieser Erkenntnisse lassen sich daher folgende Handlungsemp-
fehlungen fiir die Bundesregierung und die Wirtschaft fiir den Bereich der
digitalen Netzinfrastruktur entlang der Autobahnen und BAB-dhnlichen
Bundestrafien ableiten:

Handlungsempfehlung 1: Die Breitbandnetze im Mobilfunk und im Fest-
netz sind weiter auszubauen, da eine liickenlose Kommunikation Grundvor-
aussetzung insbesondere fiir sicherheitsrelevante AVF-Anwendungen ist. Die
Mobilfunkbetreiber miissen ihre Zellennetzwerke fiir eine Erhéhung des Da-
tendurchsatzes im Netz deutlich verdichten. Die vorhandene digitale Festnetz-
infrastruktur muss gezielt durch Glasfaserkabel erganzt werden, da diese als
passives Transportmedium in der Lage sind, die Anforderungen des AVF an die
Latenz und den Datendurchsatz zu erfiillen.

Handlungsempfehlung 2: Es ist weitere Forschung zu betreiben und zu férdern,
wie verschiedene komplementire Ubertragungstechnologien in Form von hyb-
riden Netzen miteinander kombiniert werden kénnen. Digitale Testfelder sollen
hierbei fiir Erprobungen genutzt werden.
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Handlungsempfehlung 3: Es ist eine detaillierte Untersuchung notwendig, wie
die vorhandene StraReninfrastruktur fir erforderliche Netztechnologien des
AVF genutzt werden kann.

Handlungsempfehlung 4: Fiir den weiteren Ausbau der digitalen Netzinfra-
struktur ist zukiinftig eine engere Abstimmung zwischen StraRen- und Netzbe-
treibern erforderlich.

B. Ausstattung fiir die intelligente Stralle

Grundsitzlich fithren technische Regelwerke zur Anlage von Autobahnen
bereits heute zu einem sehr hohen Maf! an Vereinheitlichung von Quer-
schnitten und Trassierung und damit der Infrastruktur insgesamt. Das wirkt
sich positiv auf das automatisierte Fahren aus. Wenn die Straen den aktu-
ellen Standards entsprechen, ist das automatisierte Fahren auf Autobahnen
und autobahnihnlich ausgebauten Bundesstraen grundsatzlich moglich.
Gleichwohl kann es bei Abweichungen vom Regelwerk und in Situationen
auflerhalb regelmifiigen Fahrbetriebes dazu kommen, dass das automati-
sierte Fahren noch nicht problemlos funktioniert. In der Praxis missen die
automatisiert fahrenden Fahrzeuge aber mit allen Gegebenheiten zurecht-
kommen.

Es zeigt sich, dass unterschiedliche Losungsansétze im Bereich von Infra-
strukturmafinahmen denkbar sind. Grundsétzlich ergibt sich in vielen Féllen
die Moglichkeit, informationstechnische Mafnahmen aufzubauen und so
die aufwendige Nachriistung der physischen Infrastruktur zu vermeiden.
Teilweise zeigt sich jedoch auch, dass in bestimmten Fallen nur eine Kom-
bination beider Ansitze moglich ist. Soweit eine Erweiterung der fahrzeug-
steuerungsrelevanten Informationsbasis durch Maffnahmen der Vernetzung
betroffen ist, miissen hierbei - wie schon fiir die fahrzeugeigene Umfeld-
wahrnehmung - Anforderungen an die Funktionssicherheit berticksichtigt
werden.

Alle Ansdtze wurden technologieoffen erortert. Als ein konkreter, vielver-
sprechender Ansatz hat sich dabei die hochgenaue, geschichtete digitale
Referenzkarte herausgestellt. Sie hat sich im Laufe der Arbeiten als ausge-
sprochen umfassend und vielseitig gezeigt und vermag andere Mafnahmen
zu ersetzen. Fiir eine solche Referenzkarte ist insbesondere ihre Verfiigbar-
keit, Aktualitit und Qualitit der temporéren Informationen entscheidend.

18



Die unmittelbare lokale Kommunikation von Fahrzeugen untereinander
und mit der Infrastruktur (,V2V*“ bzw. ,V2I%) ist voraussichtlich weiterhin bei
dynamisch verdnderlichen Informationsinhalten (bspw. an Arbeitsstellen
kirzerer Dauer) und angesichts von Latenzzeiten schnell veranderlicher In-
formationen von Bedeutung. Der Bedarf an dieser fahrzeugseitigen, unmit-
telbaren Kommunikation bedarf im Einzelnen noch des weiteren Abgleichs
mit den Moglichkeiten einer digitalen Karte.

Eine hinreichend prazise Definition funktionaler Systemgrenzen automa-
tisierter Fahrzeuge in ihrer Umfelderkennung (bspw. Witterungsbedingun-
gen, Lichtverhiltnisse, Geschwindigkeitsbereiche) lag zum Zeitpunkt der
Berichtlegung nicht vor. Es verbleibt deshalb bei der Formulierung des For-
schungsbedarfs in dieser Hinsicht weiterer Konkretisierungsbedarf bzgl. der
Anforderungen.

Den folgenden Szenarien kommt nach aktuellem Stand fiir Bundesautobah-
nen und BAB-dhnlichen Bundesstralen entscheidende Bedeutung zu:

B Fehlende und schlecht sichtbare Fahrbahnmarkierungen und Leitpfosten
B Fehlender Seitenstreifen, Lokalisierung von ,Pannenbuchten®

B Temporire Seitenstreifenfreigabe (TSF) (zugleich Gegenstand der
AG Vernetzung)

B Arbeitsstellen auf der Fahrbahn (zugleich Gegenstand der AG Vernetzung)
B Hindernisdetektion im Fahrstreifen

B Information Gber verkehrsbehordliche Anordnungen (Aufgabe der UAG
~Bedarf an IVS/Vernetzung von Verkehrszeichen®)

Zusammenfassend ergeben sich daraus folgende Handlungsempfehlungen:

Handlungsempfehlung 5: Es ist eine hochgenaue, geschichtete digitale Refe-
renzkarte mit temporaren Merkmalen erforderlich.

Einer digitalen Referenzkarte kann eine zentrale, ibergreifende Bedeutung
als informationstechnischer Losungsansatz zukommen. Sie ermoglicht als
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Referenzkarte potenziell die Lokalisierung des Fahrzeuges, relevanter Ein-
richtungen der Infrastruktur sowie der darauf befindlichen Stérungen im
Ablauf. Zugleich hat sie das Potenzial, (temporire) Zustinde oder Ereignisse
weit iiber die Sensorreichweite hinaus verfiigbar zu machen, so dass infra-
strukturseitige Randbedingungen fir die Fahrzeugsteuerung zur Verfiigung
stehen (ggf. durch Ubergabe von Steuerung an den Fahrzeugfiihrer). Ihrer
Bedeutung entsprechende Anforderungen aus der Funktionssicherheit sind
zu berticksichtigen.

Handlungsempfehlung 6: Es sind Anforderungen an Fahrbahnmarkierungen
und Leitpfosten zu erforschen.

Bisher liegen keine Belege daftir vor, dass sich zusétzliche Anforderungen
gegeniiber dem Status quo an die Qualitdt und Verfiigbarkeit von Markie-
rungen und Leitpfosten ergeben. Markierungen sind ein entscheidendes
Element fiir die Querpositionierung der automatisierten Steuerung. Fiir eine
umfassende Bewertung bestehen daher weiterhin offene Fragen im Hinblick
darauf, ob und welche Anforderungen sich aus der maschinellen Wahrneh-
mung konkret ergeben (z. B. Umgang mit Abschnitten vollstindig fehlender
Markierung) und ob Anforderungen ggf. mit der Erkennbarkeit fiir andere
Verkehrsteilnehmer deckungsgleich sind.

Handlungsempfehlung 7: Die Funktionssicherheit fiir die Erkennung von Hin-
dernissen ist zu gewahrleisten.

Fiir das automatisierte Fahren stellt die funktionssichere Erkennung eines
Hindernisses eine der grofiten Herausforderungen an das automatisierte
Steuerungssystem dar (abhingig von Sensorreichweite, Art und Grofie des
Hindernisses). Dies gilt vor allem fiir das automatisierte Fahrzeug im Erst-
kontakt mit einem Hindernis. Flichendeckender Losungsansatz fiir weitere
Fahrzeuge kann in absehbarer Zeit hier nur die Verortung erkannter Hin-
dernisse als temporédres Merkmal in einer digitalen Referenzkarte sein, wo-
bei dies Funktionssicherheit in der Informationsverfiigbarkeit voraussetzt.
Alternativ denkbare Videodetektionssysteme sind aufgrund ihrer geringen
Verbreitung und technischer Grenzen auch kein geeigneter Losungsansatz.
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Offene Punkte und noch zu behandelnde
Themen

Uber den Betrachtungshorizont 2020 hinaus sind fiir das AVF zukiinftig
auch die Anforderungen an die digitale Netzinfrastruktur und Strafieninf-
rastruktur fiir weitere Strafienkategorien und entsprechende Anwendungs-
szenarien zu untersuchen. Dabei ist zu analysieren, ob die zur Verfiigung
stehende digitale Netz- und Strafleninfrastruktur entlang innerstadtischer
Strafen und Landstraflen fiir AVF-Anwendungen genutzt werden kann.

Die Betrachtungen zur digitalen Netzinfrastruktur haben ferner gezeigt,
dass ein Konzept fiir das Management von Datenstromen entwickelt werden
muss, denn in Zukunft werden Streaming- und Entertainmentdienste er-
heblich zunehmen und ein Vielfaches des fiir AVF-Anwendungen erforderli-
chen Datenvolumens nutzen.

Weiterhin ist bislang noch offen, wie die erstmalige Erstellung einer hoch-
genauen digitalen Referenzkarte aller mobilititsrelevanten Gebiete durch
private Betreiber zu realisieren ist. Bereits absehbar sind dagegen die Mog-
lichkeiten zur Aktualisierung, wobei diese langfristig wesentlich auf der Ein-
speisung von Daten aus fahrzeugbasierter Erkennung beruht. Abweichungen
zwischen strafienseitiger Infrastruktur und digitaler Referenzkarte sollen so-
mit durch die Fahrzeugsensorik erfasst und als entsprechende Information
weitergegeben werden. Der Austausch zwischen der Referenzkarte und dem
automatisierten Fahrzeug findet somit bidirektional statt. Eine Rolle bei der
Aktualisierung der Kartendaten spielen auch die Straflenverkehrsbehérden
und der Strafienbetrieb und zu einem verbleibenden Anteil Kartenlieferan-
ten. Verkehrsinformationen sind als temporiare Merkmale dem hier verfolg-
ten Ansatz entsprechend integraler Bestandteil der digitalen Karte. Diese
Punkte bediirfen noch einer ins Einzelne gehenden Definition. Insbesonde-
re die notwendigen Schnittstellen und Standards einer digitalen Karte, ihre
Kosten, Betreibermodelle etc. sind derzeit vollig offen. Besonderes Augen-
merk ist bei der Umsetzung einer hochgenauen, geschichteten digitalen Re-
ferenzkarte auf ihre Funktionssicherheit zu legen, da sie im sicherheitsrele-
vanten Bereich automatisierter Fahrzeugsteuerung zur Anwendung kommt.

Dartiber hinaus sind Prozesse zu etablieren, um Verdnderungen (bspw. bau-
licher oder straflenverkehrsrechtlicher Art) frithzeitig als solche zu erken-

21



nen, um Karteninhalte so anzupassen, dass mit einer geeigneten Automati-
sierungsstrategie hierauf reagiert werden kann. Der Datenaustausch bedarf
auch hierfiir entsprechender Schnittstellen und Standards (vgl. hierzu néhe-
re Ausfiihrungen im Schlussbericht der UAG Mobilitéits- und Geodaten). Auf
Basis weiterer Anforderungen durch das automatisierte und vernetzte Fah-
ren ist zu prifen, inwieweit bestehende Dienste, bspw. der Mobilitdts Daten
Marktplatz (MDM), fiir die Bereitstellung und Ubermittlung von Informati-
onen an die digitale Referenzkarte geeignet sind bzw. diese Funktion bereits
im Einzelnen erfiillen.

Offene Fragen bestehen im Hinblick auf die Querpositionierung von Fahr-
zeugen bei schlecht erkennbaren Fahrbahnmarkierungen. So ist bisher nicht
geklart, ob der Status quo der auf Autobahnen vorhandenen Fahrbahnmar-
kierungen (relevant ist immer der schlechteste Zustand unter den ungiins-
tigsten Bedingungen) fir eine jederzeit sichere Querpositionierung auf
Grundlage der fahrzeugeigenen Sensorik ausreichend ist oder Anpassungen
notwendig sind. Gegebenenfalls ist eine bestimmte Mindestqualitit und
Verftigbarkeit der Markierung tiber deren gesamte Nutzungsdauer flichen-
deckend sicherzustellen. Zudem sind leistungsmindernde Faktoren wie z. B.
Niederschlag zu berticksichtigen. Forschungsbedarf besteht somit insbeson-
dere hinsichtlich der fiir die maschinelle Wahrnehmung maf}gebenden An-
forderungen an Markierungen unter Berticksichtigung von Redundanzen,
Verschleify/Verschmutzung, unterschiedlichen Witterungsbedingungen und
Lichtverhiltnissen sowie Vorhandensein von Phantommarkierungen. Auf
Grundlage einer Zustandserfassung von Markierungen auf Autobahnen mit
noch zu entwickelnden dynamischen Methoden kénnen ein Abgleich zwi-
schen den fahrzeugseitigen Bedarfen und dem strafienseitigen Status quo
vorgenommen und Handlungsbedarfe aufgezeigt werden. Zu den genann-
ten Aspekten von Fahrbahnmarkierungen besteht Bedarf einer Abstimmung
mit der Automobilindustrie. Eine detaillierte Beschreibung bzgl. Ausfithrung
etc. ist derzeit noch nicht moglich, da resultierende funktionale Anforde-
rungen seitens der fahrzeugseitigen Sensorik noch nicht formuliert werden
konnten. Bei den Leitpfosten besteht ggf. erganzender Forschungsbedarf u. a.
hinsichtlich der Fragestellung einer Lokalisierung des automatisierten Fahr-
zeugs mit Hilfe von modifizierten Leitpfosten, z. B. im Fall nicht sichtbarer
Fahrbahnmarkierungen. Dies ist von den Anforderungen abhéngig.
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Anlage 2

Bericht der Arbeitsgruppe Recht
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Auftrag der Arbeitsgruppe

Die Arbeitsgruppe (AG), bestehend aus den beiden Unterarbeitsgruppen
(UAG) ,Fahrausbildung” und , Typgenehmigung und technische Uberwa-
chung® hat ihre Arbeit entlang der folgenden Schwerpunkte ausgerichtet:

B [dentifikation des Anpassungsbedarfs bei den Vorschriften zur Fahran-
fangervorbereitung mit Blick auf die Einfithrung teil- und hochautoma-
tisierter Fahrfunktionen und zunehmende Vernetzung von Fahrzeugen
und Erarbeitung von Anpassungsvorschligen.

B [dentifikation des Anpassungsbedarfs bestehender Vorschriften fiir Typ-
genehmigung, Test- und Freigabeverfahren und periodisch technische
Uberwachung (PTI) von automatisierten und vernetzten Fahrzeugen und
Erarbeitung von Handlungsempfehlungen.

B Erstellung von Anforderungen an Testeinrichtungen sowie Entwicklung
von Untersuchungskriterien fiir die PTI und Formulierung von Empfeh-
lungen um diese in nationalen, europaischen und ggf. internationalen
Vorschriften einzubringen.

In Bezug auf die Thematik der Fahranfingervorbereitung wurden Fra-
gen der Fahrerlaubnispriifung, der Fahrerlaubniserteilung sowie Fragen
der Aus- und Fortbildung von Fahrlehrern und der amtlich anerkannten
Sachverstindigen oder Priifer (aaSoP) berticksichtigt.

Methodisches Vorgehen

Die Arbeitsgruppe wurde in den beiden genannten Unterarbeitsgruppen
von Expertinnen und Experten aus folgenden Organisationen und Bun-
deslindern unterstiitzt: Allgemeiner Deutscher Automobil-Club (ADAC),
Arbeitsgemeinschaft Technische Priifstelle fiir den Kraftfahrzeugverkehr 21
(arge tp 21 GbR), Bundesarbeitsgemeinschaft der Fahrlehrerausbildungs-
statten (BAGFA), Bundesverband Deutscher Fahrschulunternehmen (BDFU),
Bundesvereinigung der Fahrlehrerverbinde (BVF), Deutscher Verkehrssi-
cherheitsrat (DVR), Fahrzeugsystemdaten GmbH (FSD), Gesamtverband der
Deutschen Versicherungswirtschaft (GDV), Interessenverband Deutscher
Fahrlehrer (IDF), MOVING International Road Safety Association, Verband
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der Automobilindustrie (VDA), Verband der Technischen Uberwachungs-
Vereine (VATUV), Verkehrs-Institut, Freistaat Bayern und Land Hessen.

Fiir den Bereich der Fahrausbildung wurden die Ergebnisse zuvor durchge-
fihrter Analysen der einschldgigen nationalen und internationalen Fachlite-
ratur in der Gruppe diskutiert, Implikationen fiir die Fahranfingervorberei-
tung identifiziert und Handlungsempfehlungen abgeleitet. Einen weiteren
wesentlichen Input fiir den Diskurs innerhalb der Arbeitsgruppe lieferten
die gesammelten Erfahrungen der Arbeitsgruppenmitglieder im Rahmen
von fahrpraktischen Selbstversuchen und Demonstrationen assistieren-
der und teilautomatisierter Fahrfunktionen auf dem Testoval der DEKRA
in Klettwitz. Mit Blick auf die technischen Bezilige wurde ein schrittweises
Vorgehen gewihlt. D. h. ausgerichtet an der Entwicklung hochautomati-
sierter Fahrfunktionen aus der Kombination und Integration eingefiihrter
Fahrerassistenzsysteme heraus wurden in einem ersten Schritt am Markt
bereits eingefiihrte Systeme hinsichtlich ihrer Relevanz fiir Ausbildung und
Prifung fokussiert, um im zweiten Schritt den Blick auf neue Anforderun-
gen in Verbindung mit hochautomatisiertem und vernetztem Fahren zu
weiten. Damit folgte die Arbeitsgruppe konsequent und bewusst einschla-
gigen Taxonomien, die neben einer vorgelagerten Stufe 0 und den nachge-
lagerten Stufen der Vollautomatisierung/Stufen des autonomen Fahrens
vornehmlich 3 Stufen der Automatisierung hervorheben: assistiertes Fah-
ren (Level 1), teilautomatisiertes Fahren (Level 2) und hochautomatisiertes
Fahren (Level 3). Dariiber hinaus wurden zunéchst allgemeine Erkenntnisse
und Befunde diskutiert, die auf Forschungsarbeiten beruhen, die ihren Fo-
kus traditionell vornehmlich auf den motorisierten Individualverkehr und
damit auf die Fahrerlaubnisklasse B richten. In einem weiteren Schritt wur-
den Ubertragungen auf andere Fahrerlaubnisklassen, insbesondere auf den
Nutzfahrzeugbereich, diskutiert.

Im Themenbereich der Typgenehmigung und technischen Uberwachung
wurden zur Sicherstellung der technischen Funktionsfihigkeit automati-
sierter und vernetzter Fahrsysteme die vorhandenen Typgenehmigungs-
vorschriften sowie Test- und Freigabeverfahren analysiert und Handlungs-
empfehlungen zur Weiterentwicklung der Vorschriften abgeleitet. Hierzu
hat eine Task Force Handlungsempfehlungen auf Grundlage der Strafien-
verkehrs-Ordnung (StVO) insbesondere fiir den Anwendungsfall Autobahn
erarbeitet. Fir die Test- und Freigabeverfahren als auch fiir periodische tech-
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nische Uberwachung (PTI) wurde der Anpassungsbedarf durch die zuneh-
mende Automatisierung diskutiert.

Erkenntnisse und Handlungsempfehlungen
A. Fahrausbildung

Ungeachtet des hohen Verkehrssicherheitspotenzials, iber das Fahreras-
sistenzsysteme unbestritten verfiigen, wurden Problemfelder identifiziert,
welche wiederum Relevanz fiir die Fahranfangervorbereitung besitzen. Die
Annahme, dass die Zahl von Unfillen, die auf menschliches Fehlverhalten
zurtickzufiihren sind, durch eine teil- bzw. hochautomatisierte Ubernahme
von zuvor menschlich regulierten Fahraufgaben signifikant reduziert wer-
den kann, wird durch verschiedene Studien zum Unfallvermeidungspoten-
zial durch Assistenzsysteme unterstiitzt. Ein differenzierterer Blick offenbart
allerdings, dass sich besonders hohe Effekte fiir jene Systeme identifizieren
lassen, die kompensatorisch zum Fahrer agieren und ihre Wirkung jenseits
der menschlichen Handlungsfahigkeit entfalten. Vor diesem Hintergrund
und mit Blick auf Erkenntnisse aus fritheren Automatisierungsbereichen
verweisen verschiedene Autoren darauf, dass sich diese Annahme als triige-
risch herausstellen kann, wenn den Charakteristika menschlicher Hand-
lungsregulation und dem Einfluss potentieller Nebeneffekte ungentigend
Beachtung geschenkt wird. Damit liegt die Gefahr nahe, dass zwar ein Teil
der heutigen Unfélle durch Teil- und Hochautomatisierung erfolgreich ver-
mieden, aber auf anderer Seite neue Unfalltypen entstehen, die auf Fehlan-
passungen an diese Fahrfunktionen und negative Nebeneffekte zurtickge-
fihrt werden kénnen. Dabei wurden folgende Aspekte hervorgehoben:

1. Inaddquate mentale Modelle; fiir eine bestimmungsgemafie Nutzung
von teil- und hoch-automatisierten Fahrfunktionen muss der Fahrer
uber Vorstellungen verfiigen, welche Funktionen ein System enthilt,
wie es funktioniert und warum es auf diese Art und Weise funktioniert.
Entsprechen diese Vorstellungen nicht den Funktionsprinzipien der
Systeme sind zwei Folgen denkbar: entweder ein tibersteigertes Vertrau-
en in das System, das sicherheitskritische Anwendungen wahrscheinlich
werden lasst oder die Erfahrung von Systemverhalten, das nicht den Er-
wartungen des Fahrers entspricht und in Misstrauen und Nichtnutzung
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miinden kann und letztlich positive Sicherheitsgewinne durch das Sys-
tem ungenutzt lasst.

Verschiebung der grundlegenden Tatigkeitsinhalte von einer aktiven

Steuerungsaufgabe hin zu einer passiven Monitoring-Aufgabe; Men-
schen sind fiir diese Form von Aufgaben, insbesondere fiir die Uberwa-

chung von Systemen, die mit angenommen hoher Zuverlassigkeit arbei-
ten, wenig geeignet und fithren diese Tatigkeiten zudem ungern aus. Die
Folgen dieser Fehlbeanspruchung sind Abwendung, gedankliche Loslo-
sung, Monotonie-Erleben und verringertes Situationsbewusstsein. Die
Forderung nach einer raschen und sicheren Ubernahme in kritischen
Situationen bzw. beim Erkennen von Systemgrenzen durch das System
scheint vor diesem Hintergrund fast paradox und wurde frithzeitig als
eine Ironie der Automatisierung beschrieben. Wahrend des Regelbetrie-
bes wird der Fahrer systematisch von der Steuerungsaufgabe ausge-
schlossen und damit unterfordert, um dann bei Systemgrenzen und kri-
tischen Situationen die Steuerung wieder iibertragen zu bekommen.

Verringertes Situationsbewusstsein; einhergehend mit einer graduellen
Verlagerung der Tétigkeitsinhalte von Steuerungsaufgaben hin zu Kont-
roll-/Monitoringaufgaben ist auch eine Verschiebung von einer aktiven
Informationssuche hin zu einer passiven Informationsaufnahme wahr-
scheinlich. Dies kann dazu fithren, dass relevante Informationen weniger
elaboriert verarbeitet werden und - dadurch bedingt - zukiinftige Situati-
onszustdnde weniger gut pradiktiert werden kénnen.

Verhaltensadaptation durch Risikokompensation; stark verallgemeinert
liegt der Annahme der Risikokompensation zugrunde, dass Fahrver-
halten das Resultat eines permanenten Abgleiches von wahrgenomme-
nen Informationen tiber die Fahrsituation gegentiber einem internalen
Standard darstellt, und der Fahrer innerhalb eines instabilen, da dyna-
mischen Systems bestrebt ist, durch die Ausgestaltung und Anpassung
des eigenen Fahrverhaltens die Diskrepanz zwischen gewiinschtem und
beobachtetem Zustand moglichst gering zu halten. Diese Mechanismen
konnen dazu fiihren, dass der gewtiinschte Effekt von Verkehrssicher-
heitsmafinahmen durch kompensatorisches Verhalten nivelliert wird
bzw. sich bei Uberkompensation sogar diametrale Effekte beschreiben
lassen.
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5.

28

Degqualifizierung bzw. Degradierung manueller Fahrkompetenz auf-
grund der zunehmenden Nutzung automatisierter Fahrfunktionen;

Fahrerfahrung ist erwiesenermafien sowohl bedeutsam fiir den Erwerb
von Fahrkompetenz, als auch fiir den Erhalt von Fahrkompetenz und ist
damit mafigeblicher Bestimmungsfaktor flir verkehrssicheres Verhalten.
Negative Effekte fir den Aufbau und Erhalt manueller Fahrkompetenz
sind nicht auszuschliefRen, wenn die Moglichkeit zum Erfahrungszu-
wachs durch automatisierte Fahrfunktionen beschrankt wird. Proble-
matisch ist dariiber hinaus, dass es sich hierbei um negativ selbstverstar-
kende Prozesse handelt. D. h. je hidufiger automatisierte Fahrfunktionen
genutzt werden, desto geringer das Training manueller Fahrkompetenz
und umso hiufiger wird man wiederum auf automatisierte Fahrfunktio-
nen angewiesen sein.

Neue Handlungsanforderungen durch Ubernahmeszenarien; Ubernah-
meperformanz und Ubernahmezeiten, die benétigt werden, um wieder
ein vollstdndiges Bewusstsein tiber die Fahrsituation und eine stabile
Kontrolle iiber das Fahrzeug zu erlangen, sind von mehreren Faktoren
abhidngig. Darunter finden sich auch Faktoren, die einen eindeutigen Be-
zug zum Fahrer und zu seiner Kompetenz im Umgang mit hochautoma-
tisierten Funktionen herstellen lassen. Ungeachtet der Frage nach einem
konkreten Wertebereich fiir eine angemessene Ubernahmezeit unter-
streichen Forschungsergebnisse die Varianz dieser Grofie in Abhéngig-
keit von Faktoren wie Verkehrssituation, Mandéver und Art der Nebenta-
tigkeit. Bei einem gegebenen Zeitbudget wird also die Performanz und
damit letztlich der Erfolg einer Ubernahme wesentlich mitbeeinflusst
von diesen Groflen und dem Wissen um diese Abhédngigkeiten sein. Mit
Blick auf die Fahranfangervorbereitung scheint es daher zielfiithrend,
Fahranfinger im Rahmen der Fahranfangervorbereitung fir diese Ab-
héngigkeiten zu sensibilisieren.

Neue Handlungsanforderungen durch klassenspezifische Konzepte; so
stellt bspw. Platooning eine potenzielle neue Herausforderung fiir Fahrer
im Nutzfahrzeugbereich dar und beinhaltet neuartige Teilaufgaben, die
der Fahrer im Rahmen dieses Automatisierungskonzeptes zu bewalti-
gen hat. Dazu zédhlen einerseits Fahrmanover bzw. Handlungsabfolgen,
die Kopplungs- und Entkopplungsvorginge zu - respektive - von einem
Platoon beschreiben. Weiterhin kénnen hierzu zusitzliche Uberwa-
chungsaufgaben fiir den Fahrer des Fiihrungsfahrzeuges gehoren, etwa




um Gefahrenquellen zu erkennen, die durch die Sensorik keine Bertick-
sichtigung finden, oder die Uberwachung des Status und Anfragen von

Fahrzeugen, die sich im Platoon befinden bzw. in diesen aufgenommen
werden wollen.

8. Neue Anforderungen fiir manuelles Fahren; mit fortschreitender Ein-
fihrung hochautomatisierten Funktionen in immer ausgedehnteren
Verkehrsraumen dndern sich situationsbezogen auch Anforderungen
im manuellen Fahren. Die Teilnahme am Strafienverkehr ist in einem
hochgradig sozialen System eingebettet. Ein wesentliches Element, das
zum Funktionieren dieses Miteinander beitragt, ist Kommunikation, bei
der u. a. der Blickkontakt zu anderen Verkehrsteilnehmern (Autofahrern,
Fufigingern) eine bedeutsame Rolle spielt. Gasser (2016) verweist auch
auf Absitze in der StVO, in denen die Bestimmung ebenfalls auf die Nut-
zung informeller Kommunikationskanéle zur Vermittlung von Verhal-
tensabsichten zwischen Verkehrsteilnehmern abhebt und wirft die Frage
auf, ob im Mischverkehr die ,Intention“ einer automatisierten Fahrfunk-
tion durch andere Fahrer erkannt werden kann bzw. inwieweit solchen
maschinellen Kommunikationsinhalten vertraut wird.

9. Einzunehmender Umfang von benétigten Daten, Datenaustausch
und Datenhandling (u. a. durch: a.) die Anforderungen zum Nachweis
moglicher Haftungsanspriiche, b.) die Anforderungen, die aus der Not-
wendigkeit und Funktionalitit vernetzten Fahrens entstehen sowie c.)
die Anforderungen, die durch den zunehmenden Einsatz sogenann-
ter Driver Monitorsysteme zur Feststellung des Fahrerzustandes eine
zusitzliche Herausforderung darstellen. Die Fiille an Daten bzw. der
verantwortungsvolle und selbstbestimmte Umgang mit diesen Daten
setzt zumindest grundlegende Kenntnisse und ein entsprechend zu be-
stimmendes Maf an Basiswissen auf Seiten der Nutzer (Fahrer) voraus.
Insbesondere die zukiinftige Implementation von V2I- und V2V-Kom-
munikationsansdtzen wird hierbei neue Mafstibe und damit auch neue
Anforderungen an Pkw-Nutzer setzen.

Es lasst sich feststellen, dass zukiinftig erforderliche Kompetenzen zum
sicheren Fiihren eines Fahrzeuges mit teil- bzw. hochautomatisierten Fahr-
funktionen zunehmen werden. Dies bedeutet in Konsequenz einen Zusatz
an auszubildenden und zu priifenden Inhalten. Insbesondere fir kontinu-
ierlich wirkende automatisierte Systeme, wie einem ACC fiir die Ubernahme
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der Liangsfithrung oder einem aktiven Spurhalteassistenten zur Ubernahme
der Querfithrung, sind didaktische Konzepte zu entwickeln, die moglichen
negativen Nebeneffekten entgegenwirken. Diese Konzepte sollten das Ver-
stdndnis tiber Funktionsprinzipien der Systeme adressieren. Sie sollten das
Problembewusstsein fiir Begleiterscheinungen schirfen (wie z. B. Fehlbean-
spruchung, reduziertes Situationsbewusstsein, tiberhohtes Sicherheitsemp-
finden, Degradierung manueller Fahrkompetenz). Dartiber hinaus ist die
bestimmungsgeméfie Nutzung der Systeme in Abhangigkeit von situati-
ven Bedingungen zu trainieren und zu priifen. Weiterfiihrend sollten diese
Konzepte neue Handlungsabliufe, z. B. die Ubernahme von automatisiertem
zum manuellen Fahren, vermitteln und dem zukiinftigen Fahrer helfen, ad-
dquate Erwartungen und Kenntnisse iiber das Auftreten solcher Ubernah-
meanforderungen zu bilden.

Die Formulierung von groben Lernzielen hilft weiter, die Konzepte inhalt-
lich zu formen und auszudifferenzieren. Auf Basis der formulierten Lernzie-
le kdnnen dann die fiir die Ausbildung notwendigen Lerninhalte abgeleitet
und geeignete Lehr-/Lernmethoden ausgewéhlt werden. Gleichzeitig bilden
die fiir die Fahrausbildung definierten Lernziele gemeinsame Bildungs-
standards auch fiir die Fahrerlaubnisprifung, indem sie das mindestens zu
erreichende Kompetenzniveau widerspiegeln. Lernziele im psychomotori-
schen Bereich werden schwerpunktméfig in der praktischen Ausbildung zu
verorten sein, Lernziele im kognitiven und motivationalen Bereich kénnen
bereits in der theoretischen Ausbildung starker bearbeitet werden. Den-
noch gilt fiir Lernziele aus allen psychischen Funktionsbereichen, dass in der
theoretischen Ausbildung Grundlagen geschaffen werden, die in der Praxis
erweitert und vertieft werden. Theorie und Praxis miissen also anhand der
definierten Lernziele verzahnt werden, indem die vorhandenen inhaltlichen
Bezlige immer wieder aufgezeigt werden.

Die Auswahl der relevanten Systeme (ACC, aktive Spurhaltung) erfolgte un-
ter Berticksichtigung kritischer Aufgabenverianderungen und weniger bezo-
gen auf Situationen, in denen eine systemseitige, autonome Kompensation
ausbleibender Fahrerreaktionen und/oder defizitirer, suboptimaler Ausfiih-
rungen zumeist in sehr kurzen Zeitfenstern erfolgt (z. B. Gefahrenmanover).
Bedeutsam sind vielmehr Systeme, die den Fahrer durch die Ubernahme von
Teilfahraufgaben wiahrend der Normalfahrt entlasten sollen und der Fah-
rer dabei eine (subjektive) Erweiterung von Handlungsspielrdumen erfahrt.
Dies entspricht damit zwangslaufig auch den relevanten Wesensmerkmalen
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teil- und hochautomatisierten Fahrens (kontinuierlich wirkende Systeme
fur Lings- und Querfithrung). Als zusétzliches Kriterium zur Auswahl fir die
Fahranfiangervorbereitung besonders bedeutsamer Assistenzsysteme kann
die Pradisposition der Systeme fiir negative Verhaltensanpassungen heran-
gezogen werden.

Neben dieser ersten Auswahl relevanter Systeme werden folgende Hand-
lungsempfehlungen formuliert:

Handlungsempfehlung 1: Die Fahrausbildung und Fahrerlaubnispriifung soll
die tibliche, manuelle Fahrzeugfiihrung als auch die Nutzung zusatzlicher auto-
matisierter Fahrfunktionen als Bestandteile umfassen. Insbesondere sollen Sys-
teme, die die Langsfiihrung und/oder Querfiihrung fiir bestimmte Situationen
tibernehmen, obligatorische Inhalte der zukiinftigen Ausbildung und Priifung
darstellen (d. h. ACC/Aktive Spurhaltung).

Handlungsempfehlung 2: Um die entsprechenden Fertigkeiten und Fahigkei-
ten auch in der praktischen Ausbildung und Priifung addquat zu thematisieren,
miissen Ausbildungs- und Priifungsfahrzeuge vorgehalten werden, die den be-
schriebenen Funktionsumfang beinhalten. In einer Umsetzung zum verpflich-
tenden Verbau sind Ubergangfristen fiir diese Anpassung einzurdumen.

Handlungsempfehlung 3: Das Prinzip einer vollumfénglichen Testung einzelner
Kompetenzbereiche im Rahmen der Fahrerlaubnispriifung scheint im Zusam-
menhang mit teil-/hochautomatisierten Fahrfunktionen unter Anwendung der
Anlage 7 der Fahrerlaubnis-Verordnung (FeV), Punkt 2.2.17 nicht mehr ausrei-
chend unterstiitzt. Kiinftig soll die Entscheidung, ob und wann welche Assis-
tenzsysteme in der Priifung verwendet werden, daher nicht mehr wie bislang
dem Bewerber obliegen. Vielmehr soll der aaSoP sowohl die Moglichkeit haben,
bei Systemen mit Sicherheitsrelevanz zu verlangen, dass der Bewerber das Sys-
tem/die Systeme aktiviert und Gberwacht als auch, dass Fahraufgaben ohne
Systemunterstiitzung ausgefiihrt werden.

Handlungsempfehlung 4: Um ein valides Urteil iiber die Fahrkompetenzen im
Rahmen der praktischen Prifung zu treffen, ist es notwendig, dass der Prifer
zweifelsfrei erkennen kann, wann ein System eingesetzt wird, welches System
eingesetzt wird und ob Systeminformationen an den Fahrer von diesem korrekt
verstanden und beachtet werden. Bei der gegebenen Diversitdt von herstel-
lerspezifischen Systemen benétigt der Priifer im Vorfeld verldssliche Informa-
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tionen Uber die Ausstattung des Priifungsfahrzeuges, anhand derer er seine
adaptive Prifstrategie mitausrichten und wesentliche Verhaltensweise des An-
warters im Umgang mit den Systemen beurteilen kann. Es wird vorgeschlagen,
eine Moglichkeit zu schaffen, den Priifer vorab mit den notwendigen Informa-
tionen Uber Ausstattungsgrad und Spezifikation bezlglich verbauter Assistenz-
systeme im jeweiligen Priiffahrzeug zu informieren.

Handlungsempfehlung 5: Um die Qualitat der Themenschwerpunkte Fahreras-
sistenz und Automatisierung in der Fahranfangervorbereitung gerade mit Blick
auf die Dynamik in der Fahrzeugtechnik zu gewdhrleisten, sind Ausbildungs-
und Fortbildungskonzepte fiir Fahrlehrer und aaSoP zu schaffen.

B. Typgenehmigung und technische Uberwachung
Typgenehmigung

Die Typgenehmigungsvorschriften betrachten in der Regel einzelne Fahr-
zeugsysteme wie die Bremse, die Lenkanlage oder die Beleuchtung des
Fahrzeugs. Fiir das automatisierte Fahren, wo das Fahrzeug auf eine Vielzahl
dieser Systeme zugreifen muss, ist eine Zerlegung der automatisierten Fahr-
funktion in deren Einzelfunktionalititen nicht zweckmaéfig.

Handlungsempfehlung 6: Entwicklung einer Gbergeordneten UNECE-Regelung
fuir das automatisierte Fahren, in der alle Einzelaspekte fiir das automatisierte
Fahren geregelt werden.

Eine zuverldssige Umfelddetektion des automatisiert fahrenden Fahrzeugs
ist flir den verkehrssicheren Betrieb der Fahrzeuge unabléssig. Die Umfeld-
detektion ist zudem beispielsweise zur Feststellung von Unfillen notwendig
und damit zur Vermeidung von Fahrerflucht durch ein automatisiert fah-
rendes Fahrzeug. Dabei sind die Systemgrenzen der verschiedenen Sensor-
technologien zu berticksichtigen.

Handlungsempfehlung 7: Eine weiterfiihrende Priifung beziiglich der Mindest-
anforderung an die zu detektierenden nahezu statischen Objekte (Personen,
Tiere, verlorener Ladung, Verkehrszeichen, etc.) sowie Uberpriifung der recht-
zeitigen Detektionsmoglichkeit von hoch dynamischen Objekten (Pkw, Motor-
rad, Einsatzfahrzeuge, etc.) ist durchzufthren.
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Die Wahrnehmung von hoheitlichen Aufgaben im Strafienverkehr ist von
elementarer Bedeutung, welche mit gesonderten Rechten fiir die ausfithren-
den Personen einhergeht. Das friihzeitige Erkennen von Einsatzfahrzeugen
und Polizeibeamten und das Folgeleisten der Weisungen muss auch durch
das automatisierte Fahrzeug sichergestellt werden.

Handlungsempfehlung 8: Weiterfiihrende Priifung wie durch das automatisiert
fahrende Fahrzeug das Erkennen von Einsatzfahrzeugen und Polizeibeamten
sichergestellt und deren Weisungen befolgt werden kann.

Die Mensch-Maschine-Schnittstelle gewinnt beim automatisierten Fahren
zunehmend an Bedeutung. Der Fahrzeugfithrer muss jederzeit iiber den
Fahrzeugzustand informiert sein. Insbesondere die Ubertragung der Fahr-
aufgabe zwischen dem Fahrzeug und dem Fahrzeugfiihrer hat eine heraus-
ragende Bedeutung. Die Informationen und Signale miissen dafiir herstelle-
runabhingig leicht verstindlich und eindeutig sein.

Handlungsempfehlung 9: Standardisierung der Mensch-Maschine-Schnittstelle
im Rahmen der tibergeordneten UNECE-Regelung.

Durch die zunehmende Automatisierung der Fahrzeuge gewinnen die The-
men Softwareupdates und IT-Sicherheit zunehmend an Bedeutung.

Handlungsempfehlung 10: Uberpriifung der bestehenden Typgenehmigungs-
vorschriften im Hinblick auf die Veranderung der Systemeigenschaften durch
Softwareanpassungen.

Handlungsempfehlung 11: Entwicklung einer internationalen Vorschrift fir
Austausch-Software.

Handlungsempfehlung 12: Entwicklung einer Typgenehmigungsvorschrift fiir
den Bereich der IT-Sicherheit.

Die Vernetzung der Fahrzeuge bietet hohe Potenziale zur Optimierung des
automatisierten Fahrens.

Handlungsempfehlung 13: Fiir die Vernetzung der Fahrzeuge ist die Entwick-

lung einer standardisierten Schnittstelle notwendig, welche im Rahmen der
Typgenehmigung tiberpriift wird. Die Uberpriifung der Schnittstelle wird von
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erheblicher Bedeutung sein, sobald Zugriffsmoglichkeiten auf sicherheitsrele-
vante Funktionalitaten technisch moglich sind.

Test- und Freigabeverfahren

Die Uberpriifung automatisierter Fahrsysteme ist sehr komplex, da die Viel-
zahl von unterschiedlichen Situationen kaum umfassend praktisch tiber-
priifbar ist. Eine umfassende Uberpriifung ist jedoch fiir die Sicherstellung
der technischen Funktionsfihigkeit unerlasslich.

Handlungsempfehlung 14: Der vermehrte Einsatz von Simulationen in Kombi-
nation mit Fahrtests auf 6ffentlichen StraRen ist, als Ergdnzung zu den klassi-
schen Test- und Freigabeverfahren, zur Uberpriifung der Systeme vorzusehen.

Periodische technische Uberwachung (PTI)

Durch die periodische technische Uberwachung von Fahrzeugen wird ein
Mindestmaf an Sicherheit und Umweltschutz der im Verkehr befindlichen
Fahrzeuge sichergestellt. Mit der Einfiihrung der Fahrzeug-Untersuchungs-
Verordnung (FUV) sind zukiinftig auch Aspekte der Datensicherheit und des
Datenschutzes zu priifen.

Handlungsempfehlung 15: Fiir eine effiziente PTI ist, basierend auf eine inter-
nationale Standardisierung, die Kommunikation mit den sicherheits- und um-
weltrelevanten elektronischen Systemen notwendig.

Die in den Fahrzeugen installierte Software sollte im Rahmen der PTI eben-
so Uiberpriift werden wie heutzutage die mechanischen Bauteile, da der Ein-
fluss der Software auf die Systemauspragung mafgeblich ist. Zudem kann
die Installation von eventuell sicherheitsrelevanten Software Patches tiber-
prift werden.

Handlungsempfehlung 16: Uberpriifung der Softwareintegritt im Rahmen der
PTI. Hierzu sind in den Typgenehmigungsvorschriften verpflichtenden Angaben
zur eindeutigen Softwareauthentifizierung vorzusehen.

Mit dem automatisierten Fahren gehen Anpassungen bei der Mensch-Ma-

schine-Schnittstelle einher, welche je nach Ausgestaltung auch bei der PTI
uberpriift werden kénnten.
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Handlungsempfehlung 17: Priifung, ob Anpassungsbedarf bei den Vorgaben zu
den Pflichtprifpunkten bei der PTI in Bezug auf neue Bedien- und Anzeigeele-
mente besteht.

Durch die Vernetzung der Fahrzeuge konnen direkt Informationen von au-
fRen auf das Fahrzeug tibertragen und eventuell Zugriff auf einzelne Funkti-
onalitidten ermoglicht werden.

Handlungsempfehlung 18: Die Uberpriifung der Fahrzeugschnittstellen ist im
Rahmen der PTI vorzusehen, sobald hierdurch Zugriffsmoglichkeiten auf si-
cherheitsrelevante Funktionalitdten einhergehen.

Weitere Handlungsempfehlungen

Heutige und zukinftige Parkfunktionalititen konnen auflerhalb des Fahr-
zeugs mit einem Bedienelement (beispielsweise Smartphone) angesteuert
werden.

Handlungsempfehlung 19: Priifung inwieweit fernbediente Parkfunktionalita-
ten im Rahmen der StVO zulassig sind.

Offene Punkte und noch zu behandelnde
Themen

Uber die zusammengetragenen Erkenntnisse der AG hinaus wurden weite-
re Punkte identifiziert, die fiir eine nachhaltige und sicherheitsorientierte
Auseinandersetzung mit dem technischen Wandel im Kraftfahrzeugbereich
bedeutsam scheinen:

B Die dynamischen Entwicklungen im Bereich der Fahrzeugtechnolo-
gie erfordern gleichfalls eine kontinuierliche Betrachtung der daraus er-
wachsenden Implikationen fiir die Fahranfingervorbereitung. Es ist u. a.
zu empfehlen, dass die theoretische und praktische Fahrausbildung per-
manent den Neuerungen angepasst wird, zum Beispiel durch eine stin-
dige Kommission.
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Es ist aktuell unklar inwieweit die Vermittlung von Wissen und Kon-
nen insbesondere bei kontinuierlich automatisierenden Funktionen
der Bahnfiihrungsebene in Abhédngigkeit vom Kompetenzniveau der
Fahrschiiler bereits in der Fahrausbildung erfolgen kann, da Fahrschii-
ler durch die erhohten Zusatzanforderungen einer Systemnutzung ggf.
uberfordert sind. Die empirische Beschreibung des Fahrkompetenzer-
werbs und entsprechende Modellvorstellungen sind aktuell unvollstin-
dig. Erst wenn der Lernprozess ausreichend geklart ist, konnten jeweils
passende Zeitpunkte fir die optimale Einbringung von Systemen in der
Fahrausbildung festgelegt werden.

Die aktuelle Schliisselzahlregelung zur Beschrankung der Fahrerlaub-
nis bei Nachweisfiihrung der Fahrkompetenz in automatisch geschalte-
ten Fahrzeugen kann zu einem Dilemma fithren: sollen zukiinftige Aus-
bildungs-/Priifungskonzepte auch weitreichende hochautomatisierte
Fahrfunktionen abbilden, ist mit hoher Wahrscheinlichkeit der Einsatz
von Fahrzeugen mit Automatikgetriebe notwendig. Dies hat zur Folge,
dass die erworbene Fahrerlaubnis auf automatisch geschaltete Fahrzeu-
ge beschrankt ist. Findet die Nachweisfithrung der Fahrkompetenzen in
Fahrzeugen mit Schaltgetriebe statt, kann keine umfiangliche Betrach-
tung des Umgangs mit hochautomatisierten Fahrfunktionen im oben
beschriebenen Sinne erfolgen. Das bedeutet, dass bei bestehendem An-
spruch zukiinftige hochautomatisierte Fahrfunktionen in der prakti-
schen Anwendung (z. B. Ubernahmeszenarien) auszubilden und zu prii-
fen, entweder beide Getriebearten parallel in Ausbildung und Priifung
einzusetzen sind, was zu Zeit- und Kostenaufwand fiihrt. Alternativ vor-
stellbar ist ein Wegfall der Schliisselzahl - allerdings mit der Konsequenz,
dass die manuelle Handhabung nicht mehr vollumfanglich gepriift wer-
den kann. Entsprechende Folgeabschitzungen stehen derzeit noch aus.
Ein weiterer Losungsansatz kann die Einfiihrung von heute noch nicht
vorhandenen Schliisselzahlen, die den Weg zum automatisierten Fahren
beschreiben, darstellen.

Die Berticksichtigung des technischen Wandels im Kraftfahrzeugbereich
ist nicht nur relevant fiir die Fahranfiangervorbereitung, sondern auch

flir Fiihrerscheininhaber (u. a. aufgrund kiirzerer Zyklen in der Marktein-
fihrung, zunehmender Diversifikation von Automatisierungsumsetzun-



gen im Fahrzeugbestand, neue Formen der Funktionsverbreitung, bspw.
durch Software-Updates).

B Bei der Fahrschiilerausbildung der Klassen B und C ist zu beachten, dass
die heute schon vorhandenen technischen Ausbildungsmoglichkeiten
(zum Beispiel Fahrsimulatoren) weiterentwickelt werden und eine sinn-
volle Ergianzung zur theoretischen und praktischen Ausbildung darstel-
len konnen.

Die AG hat sich im Bereich der Typgenehmigung bislang auf den Anwen-
dungsfall Autobahn konzentriert. Das automatisierte Fahrzeug muss dies-
beziiglich Situationen wie die Auf- und Abfahrt als auch Bau- und Gefah-
renstellen erkennen und angemessen reagieren kdnnen. Das automatisierte
Fahren im stadtischen Umfeld wurde bisher nicht betrachtet.
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Anlage 3

Bericht der Arbeitsgruppe Innovation

39



Auftrag der Arbeitsgruppe

Fiir die Arbeiten im Handlungsfeld ,Innovation“ wurden folgende Schwer-
punkte definiert:

B Wissenschaftliche Begleitung der Erkenntnisse aus dem Digitalen Test-
feld Autobahn.

B Systematische Bestandserhebung und Bewertung zu digitalen Testfel-
dern der 6ffentlichen Hand.

B Entwicklung eines Forschungsrahmens fiir das automatisierte und ver-
netzte Fahren mit Forschungserfordernissen und Schwerpunktsetzun-
gen.

B Analyse von Aktivititen auf EU-Ebene, Ableitung des Handlungsbedarfs
und Erarbeitung entsprechender Empfehlungen.

Methodisches Vorgehen

Fiir das Handlungsfeld ,Innovation® wurde eine Arbeitsgruppe (AG) mit den
beiden zugehorigen Unterarbeitsgruppen (UAG) ,Digitale Testfelder und
~Forschung” eingerichtet. In allen drei Gruppen waren Vertreter aus Indust-
rie, Wissenschaft und 6ffentlicher Hand sowie aus Nutzerverbinden vertre-
ten.

Die UAG ,Digitale Testfelder” erarbeitete eine Systematik fiir eine struktu-
rierte Bestandserhebung zu digitalen Testfeldern der 6ffentlichen Hand in
Deutschland. Die Bestandserhebung bezog sich ausschliefilich auf Testfelder
im Realverkehr. Elemente der Erhebung sind: Bezeichnung, Ort, Strafienka-
tegorie, Trager, Betreiber, Zustindigkeit, Finanzierungsmodell, Erprobungs-
schwerpunkte, Ausstattung, Charakteristika, Erprobungsvorhaben (Status)
und Ansprechpartner. Durch die initiale Informationserhebung fiir das Digi-
tale Testfeld Autobahn (DTA), die Anwendungsplattform fiir Intelligente Mo-
bilitit (AIM) in Braunschweig, das Testfeld Niedersachsen und das Testfeld
autonomes Fahren Baden-Wiirttemberg wurde die Vorgehensweise validiert.
In einem néchsten Schritt wurden die Testfelder in den Stiddten Diisseldorf,
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Berlin, Ingolstadt, Dresden, Merzig und Kassel sowie das DRIVE-Testfeld
Hessen in die Bestandserhebung aufgenommen. Auf Basis der Bestandserhe-
bung wurden Erkenntnisse zusammengetragen und als Handlungsempfeh-
lungen fiir Maffnahmen aufbereitet, die der Weiterentwicklung des automa-
tisierten und vernetzten Fahrens auf digitalen Testfeldern dienen.

In der UAG ,Forschung” wurde eine systematische Bestandsaufnahme der
in den letzten drei Jahren abgeschlossenen/noch laufenden einschliagigen
Forschungsprogramme und -projekte der Bundesregierung, der Bundeslan-
der und der EU, die einen Beitrag zu F&E fiir automatisiertes und vernetztes
Fahren (AVF) geleistet haben bzw. leisten, durchgefiihrt. Es wurden meh-
rere Forschungsprogramme und tiber 50 zugehorige Verbundprojekte mit
ihren wesentlichen Eckdaten dokumentiert. Die Forschungsprojekte sind in
9 Themenclustern (siehe unten) strukturiert. Zur Identifikation von offenen
Forschungsfragen im Bereich AVF wurde ein Abgleich der identifizierten
Forschungsprojekte mit dem vom Runden Tisch ,Automatisiertes Fahren*
(RTAF) formulierten Forschungsbedarf vorgenommen. Auf einem Experten-
workshop wurden anschliefend Forschungsthemen diskutiert, bei denen
weiterer Handlungsbedarf besteht.

Aufbauend auf der Erhebung von Testfeldern, Forschungsarbeiten und zu-
kiinftigen Forschungsfragen durch die UAG wurden im Rahmen der AG ,In-
novation“ weitere Themen und Empfehlungen identifiziert.

Handlungsempfehlungen und Erkenntnisse
A. Digitale Testfelder

Die Bestandsaufnahme zu digitalen Testfeldern der 6ffentlichen Hand um-
fasst insgesamt elf digitale Testfelder der 6ffentlichen Hand in acht Bundes-
landern. Die Hélfte der erhobenen Testfelder befindet sich aktuell entweder
in der Planungs- oder in der Umsetzungsphase. Hinsichtlich der Testfeld-
ausstattungen sind unterschiedliche StraRenkategorien (bspw. Autobahnen,
Landstrafien, innerstadtische StrafRen) vorhanden und es stehen vielfiltige
Straflenausstattungen (u.a. Zusatzschilder zur Eigenlokalisierung, Strafien-
wetterstationen, Parkleitsysteme) zum Erproben von Technologien far das
automatisierte und vernetzte Fahren zur Verfiigung. Zudem sind auf den
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Testfeldern verschiedene Ubertragungstechnologien wie WLAN ETSI ITS G5,
Mobilfunk (LTE) und DAB+ verfligbar.

Die Mehrheit der Testfelder zielt auf Erprobungen automatisierter und ver-
netzter Fahrfunktionen sowie intelligenter Straflenausstattung in komple-
xen Verkehrsumgebungen ab. Schwerpunkt sind dabei Erprobungen im
Bereich des Motorisierten Individualverkehrs. Weiterhin gibt es bislang nur
wenige Testfelder, auf denen das Zusammenspiel von automatisiert und ver-
netzt fahrenden Fahrzeugen mit nicht-motorisierten Verkehrsteilnehmern
erprobt wird.

Aufbau und Betrieb der Testfelder werden meist tiber Landes- oder kom-
munale Mittel finanziert. Dartiber hinaus gibt es verschiedene Tragermodel-
le bei den Testfeldern, wobei die Trager fir die Initiierung und strategische
Steuerung des Testfeldes verantwortlich sind. Dabei tiberwiegen Testfelder in
ausschlielich 6ffentlicher Tragerschaft. Bislang ist nur ein Testfeld geplant,
welches Beteiligte aus Wirtschaft, Forschung und 6ffentlicher Hand als Tra-
ger vereinen soll.

Die Ausgestaltung der aktuellen Testfelder basiert zumeist auf den Anfor-
derungen vergangener und laufender Entwicklungen. Zudem werden auch
neue Testfelder ausgelobt, die versuchen, zukiinftige Anforderungen aus
absehbaren zukiinftigen Forschungsfragen abzudecken, sodass kiinftig aus-
reichende Erprobungsmoglichkeiten fiir automatisierte und vernetzte Fahr-
funktionen sowie Intelligente Verkehrssysteme (IVS) bestehen.

Bei der Einrichtung neuer Testfelder im Realverkehr sollte zunichst abge-
wogen werden, ob die adressierten Forschungsfragen nicht bereits in einem
vorhandenen Testfeld aufgegriffen werden konnen, bzw. ob eine Ausstattung
an verschiedenen Testfeld-Standorten mit gleicher Infrastruktur sinnvoll

ist. Zudem sollten Erfahrungen, die bei der Ausriistung schon bestehender
Testfelder gesammelt worden sind, in die Entwicklungsphasen von neuen
Testfeldern einfliefRen.

Daher wird von der UAG ,Digitale Testfelder” ein intensiver Austausch der
gesammelten Erkenntnisse im Aufbau und Betrieb der Testfelder vorge-
schlagen. In der UAG , Digitale Testfelder” wurde dariiber hinaus gefordert,
eine zentrale Anlaufstelle fiir Testfeldbetreiber und -nutzer auf der Ebene
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des Bundes einzurichten sowie Investitionen in digitale Testfelder zu sichern
und gezielt zu verstarken.

B. Forschung

Bei der systematischen Strukturierung und anschlieffenden Diskussion von
AVF-Fragestellungen wurden nachfolgende Themenbereiche identifiziert,
in denen fiir eine Realisierung des hoch-, vollautomatisierten und spéter
fahrerlosen Fahrens wichtige Forschungsfragen zu bearbeiten sind:

B Elektronische Komponenten

B Fahrzeugsystemarchitektur

B Funktionsumsetzung und -gestaltung

B Kommunikation und Vernetzung

B [okalisierung und digitale Karte

B Mensch-Fahrzeug-Interaktion

B [nnovative Fahrzeugkonzepte

B [nfrastruktur und Verkehr

B Validierung, Erprobung und Absicherung

B Gesellschaftliche Aspekte

B Rechtliche Aspekte

Die zu jedem dieser Themenfelder ermittelten konkreten Empfehlungen
sind in dem Dokument ,,Ergebnisse und Handlungsempfehlungen der AG
Innovation“ festgehalten und dort detailliert erldutert.

Im Bereich der Komponentenentwicklung fiir AVF weist Deutschland ak-

tuell nahezu die vollstandige Abdeckung und Verfiigbarkeit entlang der
gesamten Wertschopfungskette auf. Alle relevanten Firmen aus der Halblei-
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terindustrie bis hin zu den Zulieferern und OEM's sind am deutschen Markt
aktiv. Diese werden durch eine hohe Kompetenz der wissenschaftlichen
Einrichtungen flankiert. Dies stellt einen deutlichen Wettbewerbsvorteil dar.
Alle Teilnehmer waren sich einig: Es gilt die Kernkompetenzen in der For-
schung zu halten und auszubauen! Daftr gilt es, auch die Rahmenbedingun-
gen flr das AVF zu diskutieren und noch weiter zu verbessern. Nachfolgend
seien einige aufgelistet:

B Innovationen im Kontext Recht und Zulassung auf dem Gebiet AVF
B AVF im Kontext neue Mobilitidtskonzepte und Zulassung

B Offene Zustindigkeiten von privaten und 6ffentlichen Akteuren. in den
Bereichen Datennutzung und Infrastruktur beim AVF

B Wunsch der Wirtschaft zur Verkiirzung der Vergabeprozesse bei der
F&E-Forderung

B Fachkriftemangel auf dem Gebiet AVF

B Neue Geschiftsmodelle (unternehmerische Perspektive) auf dem Gebiet
AVF

B Datensicherheit und Datenschutz: ,security” und ,,privacy” auf dem Ge-
biet AVF

B Standards und Normen auf dem Gebiet AVF

Evaluation von Wirkungen des AVF / Einbindung von Kommunen

Mit den oben genannten Punkten ist ein Rahmen fir zukiinftige For-
schungs- und Innovationsanstrengungen zum automatisierten und ver-
netzten Fahren geschaffen. Aufgrund der Komplexitit und der Dynamik der
Entwicklung im Bereich AVF und der unterschiedlichen Interessenslagen
Betroffener, konnte man sich nicht auf einen einheitlichen Bewertungska-
talog mit Gewichtungen der Forschungsfragen und Rahmenbedingungen
verstdndigen. Eine Priorisierung war daher nicht méglich.
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Auf folgende Ergebnisse sei aufgrund ihrer hohen Bedeutung hingewiesen™:

B, Evolutionirer“ versus, Revolutionirer Pfad“
Der evolutiondre und revolutiondre Entwicklungspfad im Bereich AVF
sollten sowohl von Seiten der Wirtschaft und als auch der Wissenschaft
weiter verfolgt werden. Eine Fokussierung auf einen der beiden Entwick-
lungsstrange kann derzeit nach Expertenmeinung nicht empfohlen wer-
den. Somit sollten Innovationsaktivititen sowohl zur Optimierung von
teil- und hochautomatisierten Fahrfunktionen (Stufe 2 und 3) als auch in
Richtung vollautomatisiertem, fahrerlosem autonomen Fahren (Stufen 4
und 5) ausgerichtet werden. Insgesamt gesehen kann AVF die Entwick-
lung ganz neuer Fahrzeugkonzepte (z. B. Robot-Cars) beférdern.

B Komplementire Abdeckung von Forschungsfragen
Um die Marktstellung der deutschen Automobilindustrie und deren
Zulieferer zu sichern, ist die vorwettbewerbliche Zusammenarbeit der
Hersteller und Zulieferer mit Forschungseinrichtungen in nationalen
Forschungsprogrammen von hoher Bedeutung. Das BMBF greift mit
seinen Forschungsprogrammen insbesondere Fragestellungen fiir Kom-
ponenten, derzeit mit besonderer Prioritit bei Sensorik und Elektronik,
Mensch-Fahrzeug-Interaktion und IT-Sicherheit, auf. Das BMWi fordert
die vorwettbewerbliche Zusammenarbeit bei Entwicklung, Erprobung
und Demonstration auf Fahrzeugebene. Das BMVI fokussiert auf die
Rahmenbedingungen fiir die Einfiihrung, die gesellschaftliche Akzep-
tanz sowie die Infrastrukturausstattung von Testfeldern. Die Komple-
mentaritit beim Zusammenwirken der Bundesressorts tragt zur Abde-
ckung eines breiten Spektrums von F&E-Fragestellungen bei.

B Nationale Férderung im europdischen und internationalen Kontext
Die europiischen F&E-Tatigkeiten sollten im Sinne des Subsidiaritéts-
prinzips ausgerichtet werden: Die nationalen Entwicklungen bilden
hierzu die wesentliche Grundlage; grenziiberschreitende Aspekte des
automatisierten und vernetzten Verkehrs konnen im Rahmen europa-
ischer Forschungsprogramme sinnvoll erginzt werden. Auf internatio-
naler Ebene sollte mehr Priasenz gezeigt werden, um mehr Einfluss aus
Standardisierungsaktivititen nehmen zu kénnen.

1 Weitere Details sind dem Bericht zur Sitzung der AG Innovation mit Experten am 21.3.2017
zu entnehmen.
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Offene Punkte und noch zu behandelnde
Themen

B Wissenschaftliche Begleitung der Erkenntnisse aus dem Digitalen Test-
feld Autobahn und anderen Testfeldern

B Fortfithrung des Gesprachskreises zu Innovationen im Bereich AVF

Der vorliegende Bericht wurde auf Basis folgender Dokumente erstellt:

B Bestandserhebung zu Digitalen Testfeldern, Stand: Februar 2017 (UAG
Digitale Testfelder)

B Erkenntnisse aus der Bestandserhebung zu Digitalen Testfeldern, Stand:
Februar 2017 (UAG Digitale Testfelder)

B Ergebnisse der Bestandsaufnahme laufender Forschungsprogramme im
Bereich AVF, Stand: 6.10.2016 (UAG Forschung)

B Ergebnisse der Bestandsaufnahme laufender Forschungsprojekte im Be-
reich AVF, Stand: 6.10.2016 (UAG Forschung)

B Ergebnisse und Handlungsempfehlungen der AG ,Innovation“ (Ab-
schlussbericht in der Fassung vom 10. April 2017)
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Anlage 4

Bericht der Arbeitsgruppe Vernetzung
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Auftrag der Arbeitsgruppe

Der Arbeitsgruppe (AG) wurden in ihrem Auftrag die folgenden Schwer-
punkte fiir ihre Arbeit gesetzt:

B Bewertung verfligbarer Mobilitits- und Geodaten und deren Einsatz fiir
das automatisierte und vernetzte Fahren (AVF).

B [dentifizierung von Handlungsbedarfen bei der Weiterentwicklung des
Datenangebots, der Bereitstellung verkehrsrelevanter Mobilitats- und
Geodaten sowie bei der Entwicklung von Mehrwertdiensten und Ge-
schaftsmodellen.

B Bewertung aktueller Aktivititen im Bereich Vernetzung und intelligen-
ter Verkehrssysteme (IVS).

B Analyse von Aktivititen auf EU-Ebene (insbesondere in Verbindung mit
der IVS-Richtlinie), Ableitung von Handlungsbedarf und Aufbereitung
von Empfehlungen.

Methodisches Vorgehen

In der AG wurden die beiden Unterarbeitsgruppen (UAG) ,Mobilitits- und
Geodaten“ sowie ,Vernetzung von Verkehrszeichen/Bedarf an IVS“ einge-
richtet. Eine Bestandsaufnahme verfiigbarer verkehrsrelevanter Mobilitats-
und Geodaten, deren Einsatzpotenziale fiir das automatisierte und vernetzte
Fahren sowie kiinftige Anforderungen an verkehrsrelevante Mobilitéats- und
Geodaten und Handlungsempfehlungen fiir die Bereitstellung von verkehrs-
relevanten Mobilitits- und Geodaten waren dabei Gegenstand der Arbeit der
UAG ,Mobilitits- und Geodaten® Bei der UAG ,Vernetzung von Verkehrszei-
chen/Bedarf an IVS“ sollte der Schwerpunkt bei IVS, deren Vernetzung mit
Verkehrszeichen unter Berticksichtigung relevanter Aktivitdten auf EU-Ebe-
ne liegen.

In den UAG waren Expertinnen und Experten aus folgenden Organisationen
vertreten: VDI/VDE Innovation + Technik, VDA, DLR, PT TUV Rheinland,
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Deutscher Stidtetag, VdTUV, BITKOM, Land Baden-Wiirttemberg, Land
Rheinland-Pfalz, Freistaat Bayern.

In der UAG ,Mobilitdts- und Geodaten® erfolgte zunéchst eine Einordnung
der Aufgabestellung vor dem Hintergrund der Strategie automatisiertes und
vernetztes Fahren. Insbesondere die Abgrenzung der hier zu betrachtenden
Datenarten gegeniiber anderen Unterarbeitsgruppen - insbesondere der
zweiten UAG innerhalb der AG Vernetzung sowie der UAG ,Ausstattung fiir
die intelligente Strafle“ (AG Infrastruktur) - war durchzufiihren. Die als fir
die UAG relevanten Daten wurden im néchsten Schritt nach ihrem Einsatz-
potenzial im Zusammenhang mit dem AVF klassifiziert. Es ist offensichtlich,
dass nicht alle Daten alle denkbaren Anwendungsfélle des AVF bedienen.
Hier ist eine sorgfiltige Differenzierung notwendig.

Wesentlicher Schritt war dann die Identifikation von Anforderungen an
Daten, die fiir den Betrieb automatisierter Fahrfunktionen herangezogen
werden und nicht aus fahrzeuginterner Sensorik stammen sondern iber
Kommunikationstechniken von externen Quellen in die Fahrzeuge gelan-
gen. Umgekehrt wurde auch das Potenzial der fahrzeuggenerierten Daten
flir das automatisierte und vernetzte Verkehrssystem insgesamt betrachtet.
Die aus den Anforderungen resultierenden Handlungsbedarfe wurden abge-
leitet und schliefilich Handlungsempfehlungen diskutiert.

Durch die UAG ,Vernetzung von Verkehrszeichen/Bedarf an IVS“ wurde in
einem ersten Schritt der Arbeitsauftrag weiter konkretisiert. Demnach soll-
ten folgende Themenbereiche bearbeitet werden:

B Verkehrsschilder - unterteilt in statische, dynamische und temporire,
B verkehrsbehordlich angeordnete Strategien (z. B. Messesteuerung),

B sicherheitsrelevante Verkehrsinformationen sowie

B dynamische Straflenstatusdaten sowie Verkehrsdaten gem. del. VO
2015/962.
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Zu den Verkehrszeichen zahlen nach §39 StVO auch die Markierungen. Die
Arbeit dieser UAG beschrinkte sich jedoch schwerpunktmafiig zundchst nur
auf die Verkehrsschilder.

Nach heutigem Stand lassen sich die den zuvor genannten Themenberei-
chen zuordenbaren Informationen auf verschiedenen Wegen sowie tiber
unterschiedliche Schnittstellen an die Fahrzeuge tibermitteln. In der UAG
wurde der Inhalt der zu ibertragenden Informationen berticksichtigt, nicht
aber die Art der Ubertragung bzw. der Ubertragungswege.

Erkenntnisse und Handlungsempfehlungen

Die wesentlichen Erkenntnisse der UAG ,Mobilitits- und Geodaten® werden
wie folgt zusammengefasst:

B Fahrzeugautomatisierung findet auch ohne Vernetzung statt und die
Fahrzeuge sind jederzeit ohne Informationen von aufen in der Lage,
mittels Fahrzeugsensorik die eigene und die Sicherheit anderer Ver-
kehrsteilnehmer zu gewéhrleisten.

B Vernetzung kann dazu dienen, automatisierte Fahrfunktionen komfor-
tabler und sicherer zu machen und den Anwendungsbereich des auto-
matisierten Fahrens zu vergrofiern.

B Der Vernetzungs-Aspekt, der im Zusammenhang mit dem AVF gemeint
ist, beinhaltet nicht die Vernetzung von fahrzeuginternen (Teil-)Syste-
men bzw. Komponenten.

B Beziiglich ihres Einsatzpotenzials fiir die kontinuierliche Fahrzeugauto-
matisierung (Bahnfithrung) missen Daten nach folgenden Klassen un-
terschieden werden:

1. Daten sind notwendig fiir das automatisierte Fahren

2. Daten unterstiitzen automatisierte Fahrfunktionen und damit das AF
3. Daten unterstiitzen den Fahrer (Fahrerinformationssysteme)

4. Daten sind relevant fir Mehrwertdienste
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Stand heute sind den Klassen 1 und 2 nur im eigenen Fahrzeug generier-
te Daten zuzuordnen. Uber externe Kommunikation ins Fahrzeug tiber-

mittelte Daten dienen lediglich informierenden Systemen, der Navigati-
on oder Mehrwertdiensten (Klassen 3 und 4).

Perspektivisch ist fiir komfortable automatisierte Fahrfunktionen als Re-
dundanz zur fahrzeugeigenen Sensorik eine aktuelle hochgenaue, ge-
schichtete digitale Referenzkarte zur Bereitstellung entsprechender In-
formationen erforderlich (s. Schlussbericht der UAG ,Ausstattung fiir die
intelligente Strafie”). Hier sind auch Informationen tiber temporire Ab-
weichungen vom Sollzustand (z. B. durch Hindernisse oder Arbeitsstel-
len) sowie (dauerhafte und dynamische) verkehrsbehordliche Anordnun-
gen enthalten. Die Entwicklung hochpriziser Kartensysteme, die diese
Daten nutzen, wird als eine Aufgabe des Marktes gesehen.

Die in einer digitalen Referenzkarte verwendeten externen Daten las-
sen sich im Einklang mit den Delegierten Verordnungen 886/2013 und
2015/962 der EU-KOM in drei Hauptkategorien einteilen:

1. Statische Strafendaten

2. Dynamische Straflenstatusdaten

3. Dynamische Verkehrsdaten

Eine Teilmenge dieser Daten sind die in der UAG ,Vernetzung von Ver-
kehrszeichen/Bedarf an IVS“ betrachteten Verkehrszeichen, fiir die eine
Klassifizierung eingefiihrt wurde:

1. Feste Infrastruktur und statische Information

2. Feste Infrastruktur und dynamische Information

3. Tempordre Infrastruktur und statische Information

4. Tempordre Infrastruktur und dynamische Information

Die dynamischen Verkehrsdaten spielen in diesem Zusammenhang eine
untergeordnete Rolle; sie geben den aktuellen Verkehrszustand wieder.

Folgende Handlungsempfehlungen lassen sich aus den zuvor dargestellten
Erkenntnissen der UAG ,Mobilitits- und Geodaten® ableiten:

Sollen perspektivisch auch externe Daten, wie sie oben aufgefiihrt sind, un-
mittelbare Auswirkungen auf automatisierte Fahrfunktionen haben, sind
hierfiir noch zu definierende Voraussetzungen hinsichtlich der Datenverfiig-
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barkeit (Datenqualitit und Zuverlissigkeit der externen Datenkommunika-
tion, funktionale Sicherheit der Datentibertragung) zu identifizieren und ggf.
zu schaffen. Konkret sind die Anforderungen an die Daten selbst (Datenqua-
litat) sowie an die Datentibertragungstechnik - jeweils in Abhdngigkeit von
der Art der eingreifenden Fahrfunktion - zu definieren. Es ist zu untersu-
chen, ob erweiterte Anforderungen seitens der funktionalen Sicherheit fiir
externe Daten im Sinne der ISO 26262 nétig sind und welche Methoden fiir
die Beurteilung angewendet werden konnen. Diese Anforderungen kénnen
nur seitens der der Fahrzeughersteller definiert werden. Die Beantwortung
der Frage nach den Anforderungen befindet sich noch im Forschungsstadi-
um; abschliefiende Spezifikationen hierzu liegen noch nicht vor.

Sind solche Anforderungen erst einmal definiert, miissen die bestehenden
Angebote an Daten mit diesen Angeboten abgeglichen und die Defizite er-
mittelt werden. Mafinahmen zur Uberwindung der Defizite sind zu gegebe-
ner Zeit zu identifizieren.

Fiir die Zugénglichkeit zu Daten sind die Interoperabilitidt und vor allem
gemeinsame, harmonisierte Datenstrukturen entscheidend. Hier sollte auf
bereits bekannte Strukturen/Modelle von Daten zurtickgriffen werden. In
Hinblick auf die Notwendigkeit einer (mindestens) EU-weiten Verfligbarkeit
des Datenangebots darf vor allem in Deutschland als wichtiges Transitland
flir AVF keine Insellosung entstehen. Als Standards fiir die technische Bereit-
stellung von statischen Straflendaten wird die Nutzung des nationalen Stan-
dards OKSTRA! sowie der EU-weite Standard INSPIRE? empfohlen. Es sollte
darauf geachtet werden, keine neuen Formate zu definieren, sondern die be-
reits vorhandenen Datenformate und Backend-Strukturen (MDM?, GDI-DE?)
weiter zu verwenden und ggfs. interoperabel auszubauen. Fir die Bereitstel-
lung von dynamischen Straflenstatusdaten und Verkehrsdaten ist in Europa
der CEN-Standard DATEX II° zu priorisieren. Dies wird auch in den del. VO
zur IVS-Richtlinie 2010/40/EU entsprechend gefordert. Fiir die verschiede-
nen Datenarten sollen Datenprofile entwickelt und verbindlich eingefithrt

! Objektkatalog fiir das StraRen- und Verkehrswesen, http://www.okstra.de/

2 INfrastructure for SPatial InfoRmation in Europe (INSPIRE), http://inspire.ec.europa.eu/
* MDM: Mobilitats Daten Marktplatz des BMVI, http://www.mdm-portal.de/

4 Geodateninfrastruktur Deutschland (GDI-DE), www.geoportal.de/DE/GDI-DE/

5 Normenreihe CEN 16157: Intelligent transport systems - DATEX II data exchange specifica-
tions for traffic management and information. Infos zu DATEX IL: http://www.datex2.eu/
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werden, um den beteiligten Akteuren eine korrekte und widerspruchsfreie
Interpretation der Daten zu ermdglichen. In Deutschland wurden bereits fiir
Baustelleninformationen und dynamische Verkehrsdaten solche Datenpro-
file entwickelt. Dies sollte fiir weitere relevante Datenarten, wie z. B. Rou-
tinginformationen oder Anzeigeinhalte von dynamischen Verkehrszeichen
fortgesetzt werden.

Nach heutigem Stand stehen die Daten der Infrastrukturbetreiber nach wie
vor nur sehr liickenhaft fir Dritte zur Verfiigung. Grund ist die Verteilung
der Zustindigkeiten auf eine Vielzahl an Organisationen und der nicht ein-
heitliche Umgang mit dem Thema Open Data bei den einzelnen Akteuren.
Die Bedeutung von Datenbereitstellung fiir die Effizienz und Sicherheit des
Strafienverkehrs wird noch nicht durchgéingig erkannt und tritt oftmals
gegeniiber dem Betrieb der physischen Infrastruktur in den Hintergrund.
Es sollte auf allen Verwaltungsebenen fiir die Anwendung heute allgemein-
giiltiger Open Data Prinzipien geworben werden. Der Ver6ffentlichung von
Daten muss kiinftig mehr Aufmerksamkeit geschenkt und entsprechende
Ressourcen dafiir bereitgestellt werden. Insbesondere mangelnde finanzi-
elle wie personelle Ressourcen fiir die Wahrnehmung von Aufgaben zum
Aufbau und Betrieb einer ,digitalen Infrastruktur” stellen aus Sicht der UAG
»,Mobilitits- und Geodaten“ ein wesentliches Hemmnis dar. Das Thema Be-
reitstellung von Verkehrsdaten wurde auch bereits im Rahmen des nationa-
len IT-Gipfels 2015 aufgegriffen und es wird auf die Schlussfolgerungen und
Empfehlungen der Fokusgruppe ,Smart Data fiir intelligente Mobilit4t“ der
Plattform ,,Digitale Netze und Mobilitat” verwiesen®.

Fahrzeuggenerierte Daten haben ein grofes Potenzial fiir die Verbesserung
der Verkehrssicherheit und Effizienz der Infrastrukturnutzung und sollten
daher verfiigbar gemacht werden. Die Bereitstellung soll in einer Weise er-
folgen, die sowohl nachhaltig ist, kein Risiko birgt, die Fahrzeugsicherheit zu
gefihrden und die Belange des Datenschutzes berticksichtigt. Hierzu miissen
definierte Randbedingungen (,Spielregeln”) vereinbart werden, die einen
diskriminierungsfreien Zugang zu diesen Daten fiir Dritte ermoéglichen und
gleichzeitig die wirtschaftlichen Interessen aller beteiligten Akteure wahren.

5 Ergebnisdokument der Fokusgruppe Smart Data fiir intelligente Mobilitdt zum Download
unter: http://plattform-digitale-netze.de/publikationen/
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Die Vorschldge von VDA?, ACEA® und CLEPA zeigen einen Weg dorthin auf.
Eine Konkretisierung und Umsetzung in die Praxis steht allerdings noch aus
und sollte erfolgen. Das VDA-Konzept sieht die Bereitstellung von Daten aus
den Fahrzeugen tiber externe Schnittstellen an von den einzelnen Fahrzeug-
herstellern betriebenen zentralen IT-Infrastrukturen (Backend) vor. Fur die
Standardinterfaces an den Backends der OEMs werden derzeit bei ISO Spezi-
fikationen erarbeitet, die als Normenreihe ISO 20078 standardisiert werden
sollen. Fiir Dateninhalte, die bereits durch DATEX II abgedeckt sind, sollte
erreicht werden, die ExVe-Spezifikation an die DATEX II-Standards anzuglei-
chen. Damit wire auch eine einfache Bereitstellung der unter die IVS-Richt-
linie 2010/40/EU fallenden Datentypen tiber die Nationalen Zugangspunkte
der EU-Mitgliedsstaaten moglich.

Die wesentlichen Erkenntnisse der UAG ,Vernetzung von Verkehrszeichen/
Bedarf an IVS“ werden wie folgt zusammengefasst:

Im Bereich IVS laufen bereits eine Reihe nationaler und internationaler Pro-
jekte. Erste Dienste wie IVS befinden sich bereits auf ISO/CEN - Ebene in
der Normung. Dabei liegt der Schwerpunkt hier noch auf Informationsaus-
tausch zwischen Infrastruktur und Fahrzeugen, um verschiedene Informati-
onsdienste zu definieren.

Derzeit laufende verschiedene Aktivitidten im Bereich ,Vernetzung und
IVS“lassen sich in F&E-Projekte, Gremientitigkeiten in der Normung oder
Politikberatung unterteilen. Um eine Ubersicht zu erlangen, wurde eine
Abfrage bei verschiedenen Verbdnden gestartet. Dabei ergaben sich folgen-
de wesentliche Aktivititen und Projekte, die in die weiteren Betrachtungen
einbezogen werden sollten: C-ITS-Korridor, Projekt SCOOT, Projekt ECO
AT, European ITS - Platform (EIP), C-Roads-Platform, ISO Normung TC 204/
CEN TC 278 ,Intelligent Transport Systems®, NA 052-00-71-16 GAK Gemein-
schaftsarbeitskreis NA Automobil/DKE - Kooperative Systeme, ETSI, C2C~
Konsortium, OCTS-Harmonisierungsgremium, C-ITS Platform, European
ITS Committee, Amsterdam Group.

7 VDA-Positionspapier ,Zugang zum Fahrzeug und zu im Fahrzeug generierten Daten https://
www.vda.de/de/themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-
zu-im-Fahrzeug-generierten-Daten.html

& ACEA Position Paper: Access to vehicle data for third-party services http://www.acea.be/
publications/article/position-paper-access-to-vehicle-data-for-third-party-services
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Von der UAG ,Vernetzung von Verkehrszeichnen/Bedarf an IVS“ wurde
zunichst eine Tabelle erstellt, welche der vollstdndigen Identifizierung der
Themen dieser UAG sowie deren Analyse und Herausforderungen dienen
sollte.

Demnach lasst sich die Infrastruktur in vier unterschiedliche Klassen eintei-
len. Genauer wird nach ,festen“vs. ,temporiren“ Infrastrukturobjekten und
nach ,statischer” vs. ,dynamischer” Information unterschieden. Aufgrund
dieser Tabelle lassen sich die besonderen Anforderungen eingrenzen, die der
Betrieb automatisierter Fahrzeuge an IVS-Dienste stellt.

Weil mit dieser Infrastruktur bereits eine Basis fiir den Austausch von Infor-
mationen wie Verkehrszeichen, Verkehrswarnungen besteht, wird empfoh-
len zu priifen, inwieweit sich diese fiir das AVF nutzen lasst. Dabei ist u. a. zu
untersuchen, ob die bisherigen Festlegungen die Anforderungen des AVF
abdecken konnen. Aspekte hierbei sind:

B Erforderliche Dateninhalte

B Definition der Informationsfliisse

B Zeitanforderungen an den Dienst

B Zeitliche und rdaumliche Verfiigbarkeit
B Zuverlassigkeit

In dieser Hinsicht kommen beide UAG der AG ,Vernetzung*“ zu sehr dhnli-
chen Ergebnissen.

Basierend auf den Informationen aus Fahrzeugen mit unterschiedlichen Au-
tomatisierungsgraden sowie den verschiedenen Sensoren/Detektoren an der
Strecke lassen sich aber auch Ruckschliisse auf die Einhaltung bzw. Befol-
gung der verkehrsrechtlichen Anordnungen durch die Fahrzeuge mit unter-
schiedlichen Automatisierungsgraden sowie deren Anteile im motorisierten
Mischverkehr ziehen. Basierend darauf konnten die aktuellen Strategien fiir
die Verkehrssteuerung sowie das Verkehrsmanagement angepasst werden.

55



Offene Punkte und noch zu behandelnde
Themen

Aufgrund der erzielten Erkenntnisse ldsst sich ableiten, dass die Anforde-
rungen an Mobilitats- und Geodaten fiir das AVF bislang nicht umfassend
identifiziert wurden. Eine Beschreibung der seitens automatisierter Fahr-
zeuge erforderlichen Datenverfligbarkeit (Datenqualitit und Zuverléssigkeit
der externen Datenkommunikation, funktionale Sicherheit der Datentiber-
tragung) steht noch aus, um das tatsachlich vorhandene Potenzial solcher
Daten abschitzen zu konnen.

Im Arbeitsplan der AG ,Vernetzung® ist ein Punkt die Erarbeitung von Hand-
lungsempfehlungen zur Unterstiitzung der Entwicklung von Mehrwert-
diensten und Geschiftsmodellen fiir AVF. Aufgrund mangelnder Erkennt-
nisse zu diesem Thema konnten hierzu keine Ergebnisse vorgelegt werden.
Sollte das Thema weiterhin als relevant erachtet werden, missen evtl. weite-
re Experten hinzugezogen werden.

Im Rahmen der Arbeiten der UAG ,Vernetzung von Verkehrszeichen/Bedarf
an [VS“ blieben Markierungen bei den Betrachtungen bislang ausgespart.
Dartiber hinaus wurde in der UAG zwar der Inhalt der zu tibertragenden
Informationen berticksichtigt, nicht aber die Art der Ubertragung bzw. der
Ubertragungswege. Die genannten Aspekte sollten bei weiteren Arbeiten
nicht unberticksichtigt bleiben.

Bei der zuvor herausgearbeiteten Moglichkeit der Anpassung der aktuellen
Strategien fiir die Verkehrssteuerung sowie das Verkehrsmanagement kénn-
ten folgende Themenbereiche adressiert werden:

B Geschwindigkeits- und Abstandsverhalten vorgeben

B Fahrstreifen fir automatisiert fahrende Fahrzeuge vorgeben

B Vorgaben fiir die Routenwahl ibermitteln (z. B. ,verkehrsbehordliche
Anordnungen®)

B Verkehrstragertibergreifende Netzsteuerung (z. B. ,intermodal®)
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B Automatisierung im gewerblichen Guterverkehr (z. B. ,Platooning®)
B Auswirkungen des AVF auf den Verkehrsfluss

B Temporire Sperrung (Anhalten) des Verkehrs durch Polizei und Einsatz-
fahrzeuge

Dabei ist zu beachten, dass die derzeitigen Verwaltungsabldufe nicht auf das
AVF abgestimmt sind.
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Anlage 5

Bericht der Arbeitsgruppe IT-Sicherheit und
Datenschutz (,,Datenrunde®)

59



Auftrag der Arbeitsgruppe

Der bereits etablierten Datenrunde der Bundesregierung wurde das Hand-
lungsfeld ,,IT-Sicherheit und Datenschutz* als Arbeitsgruppe im Kontext des
Programms ,Strategie Automatisiertes und Vernetztes Fahren“ (AVF) Giber-
tragen.

Fiir den Bereich IT-Sicherheit wurde eine eigene Unterarbeitsgruppe einge-
richtet, die Handlungsempfehlungen zur Absicherung automatisierter und
vernetzter Fahrzeuge, inkl. notwendiger Standardisierungs- und Priifprozes-
se erarbeitet hat. Dieser Arbeitsauftrag stellt sicher, dass die Arbeiten von der
C-ITS Plattform der EC DG Move in Briissel abgegrenzt sind, die Arbeitser-
gebnisse der Arbeitsgruppe Security der C-ITS-Platform aber ergianzen.

Die Datenrunde selbst hat sich mit den datenschutzrechtlichen Aspekten
befasst. Die zunehmende Datenverarbeitung in modernen Kraftfahrzeu-
gen und ihre Kommunikation untereinander, mit ihrer Umgebung und

mit dem Internet bergen datenschutzrechtliche Risiken. Begehrlichkeiten
werden geschaffen, die bei der Fahrzeugnutzung anfallenden Daten fiir die
verschiedensten Zwecke nutzen zu wollen, auch wenn diese nicht direkt im
Zusammenhang mit dem reinen Fahrbetrieb oder dem Verkehrsmanage-
ment stehen. Die Datenrunde hat daher umfassend Datenkategorien und
Kommunikationsbeziehungen bei automatisierten und vernetzten Fahr-
zeugen auch unter Berticksichtigung der aktuellen Visionen von einem

IVS betrachtet. Unter automatisiertem und vernetztem Fahren in einem
intelligenten Verkehrssystem versteht die Datenrunde diejenigen Szenarien,
denen technologisch das aktuell im Rahmen der Normung beim Europai-
schen Telekommunikations-Standardisierungs-Institut (ETSI) entwickelte
Normenpaket fiir die sogenannte Car-to-Car- und Car-to-Infrastructure-
Kommunikation zugrunde liegt. Kennzeichnend fiir diese Szenarien ist die
Bereitstellung von Fahr- und Umweltdaten im Rahmen der Car-to-Car/Inf-
rastructure-Kommunikation zum Aufbau eines stets aktuellen Verkehrslage-
bilds zur gemeinsamen Nutzung durch alle Verkehrsteilnehmer.
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Methodisches Vorgehen
A. IT-Sicherheit

Das Vorgehen in der Unterarbeitsgruppe wurde angelehnt an einen tiblichen
IT-Sicherheits-Engineering-Prozess: Ausgehend von einer IT-Architektur fiir
automatisierte und vernetzte Fahrzeuge werden zunichst schiitzenswerte
Gter (sog. Assets) erhoben, um im néichsten Schritt eine Bedrohungsanaly-
se durchzufiihren. In der Bedrohungsanalyse werden mogliche Angriffe auf
diese schiitzenswerten Giiter untersucht und ihre Auswirkungen bewertet.
Basierend darauf konnen IT-Sicherheitsmafinahmen zum Schutz der Assets
abgeleitet werden.

Um dieser allgemeinen Methodik folgen zu kdnnen, ist ein IT-Systemmodell
erforderlich, das fiir alle Fahrzeuge anwendbar ist. Eine derartige Referenz-
architektur steht bisher fiir Fahrzeuge nicht zur Verfiigung und wurde da-
her in der UAG IT-Sicherheit entwickelt und Reference Architecture Model
Automotive (RAMA) genannt. RAMA wurde vom etablierten Referenzarchi-
tektur Modell Industrie 4.0 (RAMI4.0) abgeleitet und umfasst den gesamten
Lebenszyklus eines Fahrzeugs von der Entwicklung eines Fahrzeugtyps iber
den Betrieb der Fahrzeuge auf der Strafie bis hin zu deren Auflerbetriebnah-
me. Basierend auf RAMA wurde eine grobe Bedrohungsanalyse fiir auto-
matisierte und vernetzte Fahrzeuge durchgefiihrt und mogliche IT-Sicher-
heitsproblembereiche identifiziert. Es wurde weiterhin untersucht, welche
Evaluierungs- bzw. Zertifizierungsverfahren im Bereich der IT-Sicherheit
existieren bzw. etabliert sind und kontrovers diskutiert, inwieweit sie fiir
den Automobilbereich anwendbar sind oder angepasst werden konnen. Des
Weiteren wurden laufende Standardisierungsaktivitidten im Bereich der Au-
tomotive Security betrachtet.

B. Datenschutz

Mit dem Ziel, Handlungsempfehlungen auszusprechen, hat die Datenrunde
ausgewihlte Anwendungsszenarien beim automatisierten und vernetzten
Fahren in intelligenten Verkehrssystemen datenschutzrechtlich bewertet.
Die Kategorisierung von Daten fiir das AVF und die Erérterungen in der Da-
tenrunde haben ergeben, dass grundsatzlich jede Datenkategorie personen-
beziehbare Daten enthilt, es sei denn, es handelt sich um im Fahrzeug nicht
angezeigte, fliichtige Betriebsdaten, die nicht ibertragen werden. Zudem
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wurde eine beispielhafte Datenschutzfolgenabschdtzung vorgenommen, um
datenschutzrechtliche Kriterien und Empfehlungen erarbeiten zu kénnen.

Es besteht Einigkeit in der Datenrunde, dass ein Rahmen fiir Regularien
auf europaischer und internationaler Ebene entwickelt werden sollte und
dass Handlungsempfehlungen unter Berticksichtigung der Vorgaben der
EU-Datenschutz-Grundverordnung (EU-DS-GVO) erfolgen missen. Die
Handlungsempfehlungen richten sich in erster Linie an die Hersteller von
Produkten, Diensten und Fahrfunktionen. Hersteller, die keine Verantwort-
lichen im Sinne der EU-DS-GVO sind, treffen keine datenschutzrechtlichen
Verpflichtungen nach der EU-DS-GVO. Gleichwohl sollten sie gemaf} Erwa-
gungsgrund 78 der EU-DS-GVO das Recht auf Datenschutz bei der Entwick-
lung und Gestaltung ihrer Produkte, Dienste und Fahrfunktionen bertick-
sichtigen und unter gebiihrender Bertiicksichtigung des Stands der Technik
sicherstellen, dass die Verantwortlichen und Auftragsverarbeiter im Sinne
der EU-DS-GVO in der Lage sind, ihren Datenschutzpflichten nachzukom-
men.

Die Datenrunde hat drei datenschutzrechtlich relevante Kernbereiche iden-
tifiziert:

B Kernbereich 1: Die Aufzeichnung von personenbezogenen Fahrzeug-,
Fahr- und Umweltdaten fiir den Zweck einer spéteren Verarbeitung.

B Kernbereich 2: Die Verarbeitung von personenbezogenen Fahrzeug-,
Fahr- und Umweltdaten tiber eine Online-Schnittstelle fiir die Nutzung
von Online-Diensten oder andere Zwecke.

B Kernbereich 3: Die Verarbeitung von personenbezogenen Fahr- und Um-

weltdaten im Rahmen der Car-to-Car/Infrastructure-Kommunikation
fiir Zwecke des AVF.
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Erkenntnisse und Handlungsempfehlungen
A. IT-Sicherheit

Innovationen in der Fahrzeugtechnologie gehen zunehmend auf die Infor-
mations- und Kommunikationstechnologien zuriick. Damit steigt nicht nur
deren Anteil an der Fahrzeugwertschopfung an, auch die Beschleunigung
der Produktlebenszyklen geht damit einher.

Die IT-Funktionalitit eines Fahrzeugs wird durch eine Vielzahl von Rechen-
einheiten (Steuergerite, bzw. Electronic Control Units (ECUs)) bereitgestellt.
Die ECUs werden internen Netzwerken (z. B. Fahrfunktionen) zugeordnet
und konnen innerhalb dieser Teilnetze miteinander kommunizieren. Diese
Teilnetze sind voneinander mittels Gateway(s) separiert.

Handlungsempfehlung 1: Bei der UNECE sind verbindliche Anforderungen an
ein ganzheitliches IT-Sicherheitskonzept fiir Fahrzeuge zur Erteilung einer Typ-
genehmigung zu standardisieren.

Moderne Fahrzeug IT-Architekturen stellen drahtgebundene - und drahtlo-
se Kommunikationsschnittstellen innerhalb der Fahrzeugkabine und draht-
lose Schnittstellen zur Kommunikation mit der AuRenwelt zur Verfiigung.
Kommunikationsschnittstellen innerhalb der Fahrzeugkabine sind z. B. die
Onboard- Diagnose-Schnittstelle (OBD-II) bzw. USB- oder DVD-Schnittstel-
len. Letztere werden typischerweise in der Head-Unit in Fahrzeugen zum
Austausch von Multimedia-Dateien bereitgestellt.

Kommunikationsschnittstellen, die heute Fahrzeuge drahtlos nach auflen
zur Verfiigung stellen, sind:

B Funkanwendungen mit geringer Reichweite (z. B. fiir die Tirent- und
verriegelung)

B Bluetooth (z. B. fiir die Fernsprecheinrichtung)

B Wi-Fi (z. B. zum Bereitstellen eines Wi-Fi Hotspots im Auto und/oder
zum Ausfiihren von Software-Updates)
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B Mobilfunk (z. B. GSM/UMTS/LTE (z. B. zur Anbindung an ein Backend
und/oder zum Einspielen von Software-Updates ,over the air*)

B GNSS wie GPS, GLONASS, Galileo (z. B. zur Fahrzeugortung zur Positio-
nierung auf digitalen Karten und/oder Flottendaten)

Vorbereitend auf das automatisierte Fahren werden zunehmend auch Sen-
soren (Ultraschall-, LiDar-, Radarsensoren, ...) zur Erfassung der Fahrzeug-
umgebung verbaut, die aus Sicht der IT-Sicherheit auch als ,Informationska-
nal“ ins Fahrzeug hinein zu betrachten sind.

Im Hinblick auf das AVF sind
B die (automatisierten) Fahrfunktionen,
B das Gateway zur Trennung der internen Kommunikationsnetzwerke,

B das,Speichermedium® (vgl. Gesetz zur Anderung des Straflenverkehrsge-
setzes) und die

B Kommunikationsschnittstellen in das Fahrzeug hinein

schiitzenswert. Zu letzteren zdhlen insbesondere auch die Sensoren, die das
Umfeld eines Fahrzeugs erfassen und denen falsche Sensorinformationen
zur Beeinflussung des Fahrzeugverhaltens (Presentation Attacks) ,vorge-
tauscht” werden konnen.

Sicherzustellen ist, dass die Kommunikationsschnittstellen ins Fahrzeug
nicht missbraucht werden kénnen, um Fahrfunktionen bzw. das interne
Gateway zur Netzwerkseparierung manipulativ zu beeinflussen (Sicherstel-
lung der Integritit) bzw. Funktionen zu deaktivieren (Sicherstellung der Ver-
fligbarkeit).

Die UAG ,IT-Sicherheit” spricht sich dafiir aus, dass Fahrzeughersteller
bereits im Zuge der Fahrzeugentwicklung IT-Sicherheitsmafnahmen zur
Absicherung von Fahrzeugen umsetzen missen. Hierzu sollen Herstel-

ler verpflichtet werden, ein ganzheitliches IT-Sicherheitskonzept fiir ihre
Fahrzeuge zu erstellen, welches im Rahmen der Typgenehmigung tiberprift
wird.
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Handlungsempfehlung 2: Es ist zu priifen, ob die IT-Sicherheit von Komponen-
ten in Fahrzeugen mit sehr hohem Schutzbedarf in Anlehnung an Schutzprofile
und einer angemessenen nachgelagerten Evaluierung und Zertifizierung nach
den Common Criteria als Teil der Typgenehmigung erfolgen kénnte. Weiterhin
ist zu prifen, wie erweiterte Penetrationstest im Rahmen der Typgenehmigung
behandelt werden kénnen.

Ein besonders hoher Schutzbedarf wurde fir zwei Fahrzeug-Komponenten
festgestellt:

1. Kommunikationskomponente fiir Online-Software-Updates

2. ,Speichermedium®

Ein gingiges Instrument in der IT-Sicherheit zur Formulierung von Min-
destanforderungen an sensible technische Komponenten stellt eine Evalu-
ierung und Zertifizierung dieser Komponenten nach den Common Criteria
(CC) auf Basis eines spezifischen Schutzprofils (PP) dar.

Im Bereich des Verkehrs ist dieses Vorgehen beispielsweise bereits bei den
elektronischen Fahrtenschreibern praktisch umgesetzt. Dartiber hinaus ist es
fuir weitere digitale Komponenten der Verkehrsinfrastruktur (z. B. Baustel-
lenwarner) in der Planung. Daneben gibt es viele weitere Anwendungsfille
und entsprechend evaluierte Komponenten und Systeme.

B. Datenschutz

In allen drei Bereichen ist das Datenschutzrecht anwendbar, soweit es um
personenbezogene Daten geht. Damit sind von den Verantwortlichen und
Auftragsverarbeitern im Sinne der EU-DS-GVO- grundsitzlich die folgenden
datenschutzrechtlichen Anforderungen einzuhalten.

1. Rechtsgrundlage: Die Datenverarbeitung ist nur rechtmaflig, wenn eine
der in Art. 6 Abs. 1 lit. a) bis f) EU-DS-GVO genannten Bedingungen er-
fallt ist (z. B. Erforderlichkeit ftir die Erfiillung einer rechtlichen Rege-
lung oder vertraglichen Vereinbarung, Einwilligung der Betroffenen, wie
etwa Fahrer und Halter).

1 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizie-
rung/ZertifizierungnachCC/ZertifizierteProdukte/
zertifizierteprodukte_node.htm
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2. Transparenz: Die Betroffenen sind nach Mafigabe der EU-DS-GVO bzw.
den nationalen Anpassungsgesetzgebungen verstdandlich tiber die Da-
tenverarbeitung zu informieren. Die Informationspflichten der Ver-
antwortlichen und die Auskunftsanspriiche der Betroffenen umfassen
Angaben zur Verarbeitung, zum Verantwortlichen, zur Rechtsgrundlage,
zur Zweckbestimmung, zur Speicherdauer, zur Sperrung bzw. Loschung
sowie ggf. zu den Empfiangern der jeweiligen Daten, zu den Betroffenen-
rechten und den Beschwerdemoglichkeiten.

3. Datenvermeidung und Datensparsamkeit: Personenbezogene Daten sind
gemafd Art. 5 Abs. 1 lit. ¢) EU-DS-GVO dem Zweck angemessen und er-
heblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf
zu beschrianken und umgehend zu 16schen, nachdem der Zweck erfillt
ist.

4. Datenhoheit: Die Betroffenen sollen technisch und rechtlich in der Lage
sein, Datenverarbeitungen zu erkennen und ggf. zu unterbinden. Zudem
miissen gemafd Art. 25 Abs. 2 EU-DS-GVO moglichst datenschutzfreund-
liche Systemeinstellungen voreingestellt sein.

5. Betroffenenrechte: Die Betroffenen miissen ihre Rechte auf Auskunft,
Loéschung, Berichtigung und Widerspruch ausiiben konnen.

6. Datensicherheit: Schliefilich muss durch dem Schutzbedarf der Daten
entsprechende technische und organisatorische Mafnahmen die Daten-
sicherheit auf dem Stand der Technik gewéhrleistet werden.

Um eine rechtméflige Datenverarbeitung durch die Verantwortlichen und
eine selbstbestimmte Fahrzeugnutzung durch die Betroffenen zu gewéhr-
leisten, werden die folgenden Empfehlungen ausgesprochen:

Handlungsempfehlung 3: Bereits in der Konzeptionsphase sollen Produkte,
Dienste und Fahrfunktionen fiir neue Fahrzeugmodelle und neue auf Fahrzeuge
zugeschnittene Angebote fiir Kommunikations- und Internetdienste nach dem
Grundsatz ,,Privacy by design“ so gestaltet werden, dass sie die zur Erfiillung der
Datenschutzpflichten erforderlichen technischen und organisatorischen MaR-
nahmen unterstiitzen. Hierzu zahlt etwa die Anonymisierung und Pseudonymi-
sierung personenbezogener Daten, wenn ein Personenbezug fiir den geplanten
Verwendungszweck nicht erforderlich ist.
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Handlungsempfehlung 4: Bei den Produkten, Diensten und Fahrfunktionen
sollen nach dem Grundsatz ,,Privacy by default” datenschutzfreundliche Vor-
einstellungen etabliert werden. Den Betroffenen sollte die Moglichkeit geboten
werden, einen Betriebsmodus fiir ihr Fahrzeug zu wéhlen, bei dem moglichst
wenig Uber das Fahrverhalten erfasst wird.

Handlungsempfehlung 5: Produkte, Dienste und Fahrfunktionen sollen so ge-
staltet werden, dass eine Verarbeitung von Daten innerhalb des Fahrzeugs mog-
lich ist. Die Nutzbarkeit bestimmter Fahrfunktionen sollte insbesondere nicht
davon abhangen, dass eine externe Datenverarbeitung zugelassen wird, obwohl
eine Ubermittlung von Daten fiir die Fahrfunktion nicht erforderlich ist.

Produkte, Dienste und Fahrfunktionen kénnen entweder auf einer lokalen
oder auf einer externen Datenverarbeitung (Cloud-Services) beruhen. Dies
betrifft etwa Navigationsdienste, die Routen entweder lokal im Fahrzeug
oder in der Cloud berechnen und speichern kénnen.

Kernbereich 1: Aufzeichnung von personenbezogenen Daten fiir die spéte-
re Erhebung

Handlungsempfehlung 6: Zum Schutz der in elektronischen Speichern erfass-
ten personenbezogenen Daten sind Mindeststandards zu schaffen. Technische
Normen und technische Richtlinien kénnen ein geeignetes Mittel zur Formulie-
rung von Mindeststandards bilden.

Automatisierte und vernetzte Fahrzeuge verfiigen iiber eine Vielzahl elekt-
ronischer Datenspeicher, die die Aufzeichnung von Daten ermdglichen. Dies
kann beispielsweise dem Zweck der Unfallaufklarung dienen. Die elektroni-
sche Speichereinheit muss deshalb die Unverfalschtheit der Daten gewéhr-
leisten und vor dem unberechtigten Zugriff auf die Daten schiitzen kénnen.

Kernbereich 2: Verarbeitung von personenbezogenen Daten iiber eine
Online-Schnittstelle

Handlungsempfehlung 7: Zum Schutz der Ubermittlung personenbezogener
Daten und zum Schutz vor Cyber-Angriffen sollen Mindeststandards fiir die
Online-Kommunikationskomponente geschaffen werden. Technische Normen
und technische Richtlinien kénnen ein geeignetes Mittel zu Formulierung von
Mindeststandards bilden.
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Handlungsempfehlung 8: Damit Verantwortliche ihren Transparenzverpflich-
tungen nachkommen konnen und die Betroffenen die Datenhoheit innehaben,
sollen die Hersteller der Produkte, Dienste und Fahrfunktionen die technischen
Voraussetzungen dafiir schaffen, dass die Betroffenen tber die Datenverarbei-
tung unterrichtet werden. Eine Unterrichtung kann beispielsweise durch die
Bereitstellung standardisierter Bildsymbole erfolgen, deren ausfihrliche Er-
lduterung dann ggf. im Betriebshandbuch des Fahrzeugs bzw. der Anwendung
erfolgen kann.

Handlungsempfehlung 9: Damit die Betroffenen ihre Datenschutzrech-

te wirksam wahrnehmen kénnen, sollen ihnen technische Moglichkeiten zur
Verfligung gestellt werden, den Zugriff auf die einzelnen Datenkategorien im
Fahrzeug selektiv zu gewdhren oder zu entziehen, soweit keine rechtliche Be-
stimmung entgegensteht. Vorbild dafiir konnte die Praxis bei verbreiteten Be-
triebssystemen fiir Mobilgerate sein, Apps erst nach Freischaltung den Zugriff
auf bestimmte Datenkategorien zu erlauben.

Mit der Verordnung des Europaischen Parlaments und des Rates iber An-
forderungen fiir die Typgenehmigung zur Einfithrung des bordeigenen
eCall-Systems in Fahrzeuge und zur Anderung der Richtlinie 2007/46/EG
(eCall-VO) werden neue Fahrzeugbaureihen kiinftig verpflichtend tiber eine
Mobilfunkkomponente fir die Online-Kommunikation verfiigen. Schon
heute stellen viele Hersteller dieses Leistungsmerkmal zur Verfiigung, damit
sie fahrzeugbezogene Dienste online anbieten und fiir Zwecke der Produkt-
kontrolle Daten aus den Fahrzeugen erheben kénnen. Auch Dritte kénnen
uber diese Schnittstelle Dienste anbieten und Nutzungsdaten erheben. Dar-
uber hinaus besteht die Moglichkeit, etwa ein Smartphone oder ein anderes
geeignetes Gerit so mit dem Fahrzeug zu koppeln, dass Online-Dienste ge-
nutzt oder iber diesen Weg Daten aus den Fahrzeugen tibermittelt werden.
Die Anbieter der Dienste sind Verantwortliche im Sinne der EU-DS-GVO
und missen damit insbesondere die o. g. Datenschutzanforderungen erfiil-
len, wenn sie personenbezogene Daten verarbeiten.

Die Mobilfunkkomponente fiir die Online-Kommunikation stellt einen he-
rausgehobenen Angriffspunkt fiir Cyber-Angriffe dar. Die Absicherung die-
ser Schnittstelle wird deshalb eine wesentliche technische Mafnahme zum
Schutz auch der personenbezogenen Daten bilden.
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Kernbereich 3: Verarbeitung von personenbezogenen Daten im Rahmen
der Car-to-Car/Infrastructure-Kommunikation

Handlungsempfehlung 10: Die Normen fiir die Car-to-Car/Infrastructure-
Kommunikation sollen so gestaltet werden, dass eine unbefugte Aufzeichnung
der CAM-Nachrichten wirksam verhindert werden kann, wenn Produkte, Diens-
te und Fahrfunktionen diese Normen erfiillen.

Beim automatisierten und vernetzten Fahren in intelligenten Verkehrssys-
temen werden Fahrdaten dauerhaft und quasi-kontinuierlich in Form soge-
nannter Cooperative Awareness Messages (CAM) versendet. Die Européische
Kommission vertritt die Auffassung, dass Fahrdaten, die von automatisierten
und vernetzten Fahrzeugen in intelligenten Verkehrssystemen ausgesendet
werden, [...] grundsatzlich als personenbezogene Daten eingestuft [werden],
da sie sich auf eine bestimmte oder bestimmbare natiirliche Person bezie-
hen“ Nach Auffassung der Datenrunde kann bei der flichendeckenden Auf-
zeichnung ausgesendeter Fahrdaten tiber einen lingeren Zeitraum ein Per-
sonenbezug hergestellt werden, weil damit Fahrtrouten rekonstruiert und
das Fahrverhalten analysiert werden kann.

Das datenschutzrechtliche Risiko in der Car-to-Car/Infrastructure -Kommu-
nikation erwichst somit aus der Aufzeichnung der CAM-Nachrichten. Die
von der Datenrunde betrachteten Anwendungsszenarien lassen nicht erken-
nen, an welcher Stelle eine Aufzeichnung von CAM-Nachrichten erforder-
lich sein konnte. Sie dienen der Erzeugung eines aktuellen Verkehrslagebil-
des zur Unterstiitzung unmittelbar zu treffender Entscheidungen z. B. auch
flr automatisierte Fahrfunktionen.

Handlungsempfehlung 11: Im Rahmen der Normung fiir die Car-to-Car/Infra-
structure-Kommunikation soll ein Sicherheitsmechanismus gefunden werden,
der nicht auf der Identifizierbarkeit eines bestimmten Fahrzeugs aufbaut. Fahrt-
routen diirfen weder vollstandig noch teilweise rekonstruierbar sein.

Das datenschutzrechtliche Risiko wird durch den vorgesehenen Sicher-
heitsmechanismus zur Gewahrleistung der Authentizitit ibermittelter
CAM-Nachrichten verschéarft: Durch Signierung der CAM-Nachrichten soll
sichergestellt werden, dass CAM-Nachrichten von einem Verkehrsteilneh-
mer gesendet wurden, der zum aktuellen Zeitpunkt am Verkehr teilnimmt.
Durch die Signatur werden CAM-Nachrichten desselben Fahrzeugs mitei-
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nander verkniipfbar. Zwar ist die Identitat hinter der Signatur pseudony-
misiert und das Pseudonym soll hiufig gewechselt werden. Das dndert aber
nichts daran, dass durch die Signatur verschiedene CAM-Nachrichten mitei-
nander zu Fahrtrouten verkniipft und einem bestimmten Fahrzeug zugeord-
net werden kénnen.

Handlungsempfehlung 12: Bei der Normung der Car-to-Car-Kommunikation
soll berticksichtigt werden, dass von Fahrzeugen immer nur die fiir den jeweili-
gen Anwendungszweck erforderlichen personenbezogenen Daten ausgesendet
werden.

Die Untersuchung der Anwendungsszenarien fiir das automatisierte und
vernetzte Fahren in intelligenten Verkehrssystemen hat ergeben, dass fiir die
verschiedenen Szenarien unterschiedlich viele Daten benétigt werden. So
sind flir Zwecke der Verkehrsiiberwachung deutlich weniger Daten erfor-
derlich, als far das hoch-kooperative Fahren, bei dem Fahrzeuge sich auto-
matisiert und eigenstdndig untereinander abstimmen. Gleichzeitig ist aber
fir alle Szenarien die Nutzung der CAM-Nachrichten vorgesehen, die nach
gegenwirtigem Kenntnisstand in ihrem obligatorischen Datenumfang fiir
viele Anwendungsszenarien das notwendige Mafy unnétig tiberschreiten.
Dies entspricht nicht dem Zweckbindungsgrundsatz nach Art. 5 Abs. 1 lit. b)
EU-DS-GVO und der Bestimmung Art. 5 Abs. 1 lit. ¢) EU-DS-GVO, wonach
die Datenverarbeitung auf das fiir den jeweiligen Zweck erforderliche Maf}
beschrankt sein muss.

Handlungsempfehlung 13: Die Hersteller sollen vorsehen, dass der dauerhaf-
te Versand von CAM-Nachrichten deaktiviert werden kann, ohne dass damit
gleichzeitig kein Empfang mehr méglich ist.

Fiir viele Zwecke ist bereits eine geringe Dichte an Fahrzeugen mit aktivier-
ten Car-to-Car-Fahrfunktionen ausreichend. Etwa fiir die Erkennung eines
Staus oder fir die Reisezeitberechnung auf Autobahnen ist ein Abdeckungs-
grad von wenigen Prozent ausreichend. Auch kann z. B. auf verkehrsarmen
Landstrafien kein Erfordernis bestehen, CAM-Nachrichten auszusenden. Es
ist also nicht erforderlich, dass alle Fahrzeuge den Versand von CAM-Nach-
richten jederzeit aktiviert haben. Umgekehrt ist es aber sinnvoll, dass alle
Fahrzeuge gesendete Gefahrenhinweise jederzeit empfangen kénnen.
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Offene Punkte und noch zu behandelnde
Themen

IT-Sicherheitsfunktionen ,altern“ und IT-Sicherheitsschwachstellen in Pro-
dukten und Services, die im Betrieb aufgedeckt werden, miissen zeitnah ge-
schlossen werden.

Aufrechterhaltung der IT-Sicherheit von Fahrzeugen iiber den kompletten
Lebenszyklus eines Fahrzeugs

Neben der Einhaltung von IT-Sicherheitsanforderungen im Zuge einer Typ-
genehmigung muss die Verkehrssicherheit von Fahrzeugen im laufenden
Betrieb sichergestellt bleiben. Das schliefit die IT-Sicherheit ausdriicklich
ein. Hierzu spricht die UAG IT-Sicherheit nachfolgende Empfehlungen aus:

Handlungsempfehlung 14: Es ist zu prifen, wie mit bekannt gewordenen kri-
tischen IT-Sicherheitsliicken in Fahrzeugen umgegangen werden muss und ob
eine Vorschriftenanpassung? zur Aufrechterhaltung der Verkehrssicherheit er-
forderlich ist.

Security Incident Management: Aus der Informationstechnik ist bekannt,
dass auch sorgfiltig entwickelte Software niemals fehlerfrei ist und nach der
Veroffentlichung haufig auch sicherheitskritische Liicken entdeckt werden
(gelegentlich betrifft dies auch Hardware). In solchen Fillen bieten die Her-
steller von Softwareprodukten tblicherweise Updates an, die diese Liicken
beheben. Sicherheitsliicken werden nicht nur von den Herstellern selbst ent-
deckt, sondern etwa auch von IT-Sicherheitsunternehmen oder Forschungs-
institutionen. Im Kontext der IT-Sicherheit von Fahrzeugen miissen fiir sol-
che Fille geeignete Meldewege zur Verfiigung stehen und Prozesse etabliert
werden, damit bekannt gewordene Schwachstellen durch den jeweiligen
Fahrzeug-Hersteller® schnell behoben werden konnen.

2 Produktsicherheitsgesetz, https://www.gesetze-im-internet.de/bundesrecht/prodsg_2011/
gesamt.pdf

* Das kann der Fahrzeughersteller (OEM) direkt aber auch ein Dienstleister im Auftrag des
OEMs sein.
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Handlungsempfehlung 15: Es ist zu priifen, wie lange ein Hersteller verpflichtet
ist, IT-Sicherheits-Patches an seine Fahrzeuge auszuliefern und wie mit Fahr-
zeugen umgegangen werden muss, fur die keine Patches mehr bereitgestellt
werden.*

Auslieferung von IT-Sicherheits-Patches: Kraftfahrzeuge haben derzeit eine
durchschnittliche Nutzungsdauer von {iber 15 Jahren bis zur Aufierbetrieb-
nahme bzw. Verwertung. Die IT-Sicherheit von sdmtlichen in Betrieb befind-
lichen Fahrzeugen muss sichergestellt werden.

Handlungsempfehlung 16: Es ist zu priifen, welchen Beitrag eine hoheitliche
Feldiiberwachung der IT-Sicherheitseigenschaften von im Betrieb befindlichen
Fahrzeugen leisten sollte.

Hoheitliche Feldiiberwachung: Uberlegt wurde, in welchen Rahmen Zulas-
sungsbehorden auch nach einer Typgenehmigung regelméfige oder stich-
probenartige Priifungen im Hinblick auf die IT-Sicherheit (z. B. in Form von
Penetrationstests) durchfithren kénnen.

Handlungsempfehlung 17: Es ist zu priifen, wie die IT-Sicherheit von Fahrzeu-
gen im Rahmen der Amtlichen Fahrzeugliberwachung (Hauptuntersuchung)
effizient gepriift und sichergestellt werden kann.

IT-Sicherheitsanalysen bei der Hauptuntersuchung: Es wurde diskutiert,
inwieweit im Rahmen der regelméfigen Hauptuntersuchung geprift wer-
den sollte, ob das Fahrzeug tiber den jeweils aktuellen Software-/Firmware-
Stand (,Patch-Level®) verfiigt, so dass von einem aus IT-Sicht sicheren Sys-
tem ausgegangen werden kann®.

4 Nach §26 Absatz (2) des Produktsicherheitsgesetzes kann die Marktiiberwachungsbehérde
,die Riicknahme oder den Ruickruf eines auf dem Markt bereitgestellten Produkts anordnen*.
Nach Absatz (4) haben ,,Die Marktiiberwachungsbehérden [...] den Riickruf oder die Riick-
nahme von Produkten anzuordnen oder die Bereitstellung von Produkten auf dem Markt zu
untersagen, wenn diese ein ernstes Risiko insbesondere fiir die Sicherheit und Gesundheit
von Personen darstellen. [...]“ Eine zeitliche Beschrankung auf lediglich 5 oder 10 Jahre alte
Produkte ist aus dem Absatz nicht ableitbar.

5 Welche Mitwirkungspflichten zur Installation von Software-Updates kdnnen Fahrzeugbesit-
zern auferlegt werden?
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Spezielle Komponenten und Schnittstellen

Handlungsempfehlung 18: Um IT-Sicherheitsanforderungen fiir das Speicher-
medium zu formulieren, muss der Funktionsumfang des Speichermediums inkl.
seiner Daten festgelegt werden. Hierzu empfiehlt die UAG ,IT-Sicherheit“ die
Einrichtung einer ressortiibergreifenden Arbeitsgruppe.®

Das ,Speichermedium® inkl. seiner Daten automatisierter Fahrzeuge muss
angemessen abgesichert werden. Eine Bedrohungsanalyse und IT-Sicher-
heitsanforderungen konnen allerdings erst formuliert werden, wenn der
Funktionsumfang des Speichermediums definiert ist.

Handlungsempfehlung 19: Es ist zu priifen, wie zukiinftig die Fahrzeugschnitt-
stellen wie bspw. die OBD-II Schnittstelle abgesichert werden kénnen, um
Missbrauch der Schnittstelle zu unterbinden.

Alle Fahrzeuge verfiigen heute tiber eine OBD-II Schnittstelle. Mittels auf-
steckbaren Zusatzkomponenten (incl. Bluetooth und/oder GSM-/UMTS-/
LTE-Schnittstelle) ist es heute moglich, aus der Ferne Informationen tiber die
OBD-II Schnittstelle aus dem Fahrzeug auszulesen. Es ist nicht auszuschlie-
Ren, dass diese Zusatzkomponenten manipuliert werden kénnen mit dem
Ziel, diesen Kanal zu nutzen, um auf diesem Weg eine Fahrzeugkonfigurati-
on zu dndern bzw. Fahrbefehle an das Fahrzeug zu senden.

5 Der Funktionsumfang fiir das Speichermedium wird voraussichtlich auch in internationalen
Arbeitsgruppen diskutiert werden.
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Anlage 6

Bericht der Arbeitsgruppe Gesellschaftlicher
Dialog
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Auftrag der Arbeitsgruppe

Die Arbeitsgruppe bearbeitete den Themenkreis mit folgenden Schwer-
punkten:

B Bewertung von Chancen und Risiken des automatisierten und vernetz-
ten Fahrens in den Bereichen Motorisierter Individualverkehr, Offentli-
cher Verkehr und Guterverkehr.

B Bewertung von Chancen und Risiken des automatisierten und vernetz-
ten Fahrens fiir die Entwicklung eines nachhaltigen Verkehrssystems.

B Erarbeitung von Manahmen und Themenschwerpunkten fiir den ge-
sellschaftlichen Dialog zum automatisierten und vernetzten Fahren.

Dabei waren sowohl die Chancen und Risiken zu erheben und zu bewerten,
die sich durch das automatisierte und vernetzte Fahren in den drei Verkehrs-
bereichen fiir die Gesellschaft ergeben als auch die individuellen Nutzenpo-
tenziale der Technologie aufzuzeigen.

Methodisches Vorgehen

In der Arbeitsgruppe waren Expertinnen und Experten des Runden Tischs
~Automatisiertes Fahren“ aus folgenden Organisationen vertreten: Deut-
sches Zentrum fiir Luft- und Raumfahrt (DLR), Verbraucherzentrale Bundes-
verband (vzbv), Verband der Automobilindustrie (VDA), Bitkom, Allgemeiner
Deutscher Automobil-Club (ADAC), Gesamtverband der Deutschen Versi-
cherungswirtschaft (GDV), Deutscher Verkehrssicherheitsrat (DVR), Deut-
sche Bahn (DB) und Fraunhofer-Institut fir Arbeitswirtschaft und Organisa-
tion (Fraunhofer IAO).

Grundlage der Chancen-/Risiken-Betrachtung waren die in der Strategie
automatisiertes und vernetztes Fahren der Bundesregierung genannten
vier Potenziale, die durch den Einsatz automatisiert und vernetzt fahrender
Fahrzeugsysteme erschlossen werden sollen.
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Zunichst wurden die Chancen und Risiken des automatisierten Fahrens im
Motorisierten Individualverkehr bezogen auf den ersten Meilenstein der
Strategieumsetzung bei Autobahnsystem und Parkhaussystem erhoben.
Darauf aufbauend folgte die Erhebung der Chancen und Risiken durch Au-
tomatisierung in Verbindung mit Vernetzungsfunktionen und Intelligenten
Verkehrssystemen - und das auch mit Blick auf den Giiterverkehr und den
Offentlichen Verkehr. Anhand von Szenarien aus der Acatech-Studie ,Neue
Automobilitit“ wurden die Chancen und Risiken des AVF mit dem Zeitho-
rizont 2030 erortert. Ergdnzend wurden neben diesen gesamtgesellschaftli-
chen Chancen und Risiken auch die individuellen Chancen und Beeintrach-
tigungen/Risiken erhoben.

Zu den erwartenden Wirkungen und Nutzenbeitrdgen wurde ein aktueller
Forschungsstand zusammengetragen.

Erkenntnisse und Handlungsempfehlungen
A. Einfiihrung von automatisierten und vernetzten Fahrfunktionen

Handlungsempfehlung 1: Automatisierung, Vernetzung und Intelligente Ver-
kehrssysteme sind gemeinsam voranzubringen.

Die durchgefiihrte Bestandserhebung zu Chancen und Risiken des AVF zeigt,
dass nach Einschiatzung von Experten die Potenzialbereiche der Strategie
AVF nur dann optimal erschlossen werden kdnnen, wenn Automatisie-
rung, Vernetzung und Intelligente Verkehrssysteme kombiniert und deren
gemeinsame Einfiihrung vorangetrieben werden. Erst mit einer héheren
Durchdringungsrate des Strafenverkehrs mit automatisierten und ver-
netzten Fahrzeugen, einem hoheren Grad der Automatisierung sowie mit
einem groflerem Umfang der Vernetzung ist eine deutliche Steigerung der
Verkehrssicherheit und Verkehrseffizienz und Reduktion der Emissionen zu
erwarten. Der Forderung des kooperativen Fahrens durch Vernetzung der
Fahrzeuge untereinander und mit der Infrastruktur kommt ebenfalls eine
zentrale Bedeutung zu.

Handlungsempfehlung 2: Die rechtlichen Rahmenbedingungen sind weiterzu-
entwickeln.
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Eine notwendige Voraussetzung fiir den Einsatz automatisiert und ver-
netzt fahrender Fahrzeuge im 6ffentlichen Straflenverkehr ist die Anpas-
sung bestehender nationaler, europiischer und internationaler rechtlicher
Vorschriften, insbesondere zum Verhaltens- und Zulassungsrecht sowie zu
Datenschutz und Cybersicherheit. Vor dem Hintergrund der rasanten tech-
nischen Entwicklung miissen daher die Anstrengungen zur Schaffung eines
zukunftsfihigen Rechtsrahmens auf nationaler und internationaler Ebene
fortgesetzt werden, insbesondere mit Blick auf héhere Automatisierungsgra-
de.

Handlungsempfehlung 3: Die Forschungen zum Mischverkehr und Wirkungen
der neuen Technologien sind zu verstarken.

Als zentrale Forschungsthemen wurden die Herausforderung im Mischver-
kehr und die Erkenntnisse zu den Wirkungen der AVF-Technologien identi-
fiziert.

Im Mischverkehr teilen sich schon heute Fahrzeuge unterschiedlichen
Automatisierungs- und Vernetzungsgrade den Straflenraum mit nicht-
motorisierten Verkehrsteilnehmern. Diese Vielfalt wird mit der rasanten
technischen Entwicklung zunehmen, auch weil sich der evolutionéire Ent-
wicklungspfad in einen revolutiondren wandelt und sich damit automati-
siertes und autonomes Fahren parallel entwickeln. Daher sind die Aktivi-
taten zur Erforschung des Zusammenwirkens automatisiert und vernetzt
fahrender Fahrzeuge mit nicht-automatisiert fahrenden Fahrzeugen sowie
nicht-motorisierten Verkehrsteilnehmern zu verstéirken.

Die Auswahl des aktuellen Forschungsstands zu den Wirkungen der AVF-
Technologien zeigt, dass wissenschaftliche Aussagen zu den Wirkungen
automatisiert und vernetzt fahrender Fahrzeuge in der Regel auf Basis von
Modellrechnungen und Simulationen unter hdufig nicht vergleichbaren
Annahmen vorliegen. Das Verkehrssystem in seiner Gesamtheit wird nicht
berticksichtigt. Mehrheitlich spielt auch der Mischverkehrs keine Rolle.
Die sehr unterschiedlichen Modellrechnungen basieren in der Regel auf
der idealtypischen Annahme eines automatisierten Straflenverkehrs ohne
das Vorhandensein konventionell gesteuerter Fahrzeuge. Fiir eine fundier-
te Wirkungs- und Folgenabschitzung der Einfithrung automatisiert und
vernetzt fahrender Fahrzeuge ist daher die begleitende Forschung insbe-
sondere im Realverkehr zu verstirken. In diesem Zusammenhang sind auch
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Untersuchungen erforderlich, die Chancen und Risiken/Herausforderungen
analysieren, die durch das automatisierte und vernetzte Fahren fiir die Kom-
munen entstehen. Denn es werden sich verdnderte Anforderungen an die
Kommunen beispielweise in den Bereichen Stadtplanung, Siedlungsstruk-
turentwicklung, Verkehrsentwicklungsplanung, Daseinsvorsorge ergeben.

Weiterer Forschungsbedarf besteht in den Bereichen Vernetzung und Intel-
ligente Verkehrssysteme sowie Neurokognition. Jegliche Forschungsaktivitét
sollte zudem verstarkt die internationale Perspektive des AVF berticksichti-
gen.

Handlungsempfehlung 4: Der Einsatz der AVF-Technologien ist verstarkt im
stadtischen und landlichen Umfeld fordern.

Vor dem Hintergrund der technischen Entwicklung und des ersten Mei-
lensteins der Strategie AVF ist davon auszugehen, dass hochautomatisiertes
Fahren auf Autobahnen und autobahnéhnlichen Straflen voraussichtlich ab
2020 moglich sein wird. Wann das Parkhaussystem Marktreife und -rele-
vanz erreicht, ist derzeit nicht absehbar, da einerseits die technischen Her-
ausforderungen hoch sind und andererseits die Systeme nicht im Fokus der
Parkraumbetreiber liegen. Die Potenziale des AVF kénnen in einer grofleren
Breite erschlossen werden, wenn die neue Technologie nicht nur auf den
Autobahnen, sondern auch in den Stddten und im ldndlichen Bereich zum
Einsatz gebracht wird. Vor allem in den Stadten sind positive Effekte auto-
matisiert und vernetzt fahrender Fahrzeuge zu erwarten. Neben Forschungs-
forderung sind Férderungen im Bereich der Infrastruktur im stddtischen
und ldndlichen Raum notwendig, um die Entwicklung der Technologie fiir
deren Einsatz tiber die Autobahnen und Bundesstrafien hinaus zu beschleu-
nigen und Verkehrsfliisse zukunftssicher auszurichten.

Handlungsempfehlung 5: Es sind bergreifende Verkehrskonzepte zu entwi-
ckeln.

Mit zunehmender Automatisierung, Vernetzung und Digitalisierung werden
sich neue Formen der Mobilitdt herausbilden, die wiederum Einfluss auf

das gesamte Verkehrssystem haben. Fir die Entwicklung eines nachhaltigen
Verkehrssystems ist die Erarbeitung tibergreifender Verkehrskonzepte daher
unerlésslich. Die Technologie fiir das AVF wird in samtliche Bereiche des
Verkehrssystems hineinwirken. Sowohl der Motorisierte Individualverkehr
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als auch der Giiterverkehr und der Offentliche Verkehr werden von diesen
Verdnderungen betroffen sein. Diese Veranderungen, die sowohl Chancen
bieten als auch Risiken bzw. Herausforderungen darstellen, gilt es bei der
Entwicklung von Verkehrskonzepten zu berticksichtigen.

B. MaRnahmen und Themenschwerpunkte fiir den gesellschaftlichen Dialog

Handlungsempfehlung 6: Es ist eine Kommunikation fir verschiedene Ziel-
gruppen zu etablieren.

Die Grundlage des gesellschaftlichen Dialogs ist der Aufbau einer 6ffentli-
chen, sachlichen Wissensbasis zum automatisierten und vernetzten Fahren.
Daher gilt es, das Informationsbediirfnis verschiedener Adressatenkreise zu
decken.

Es ergeben sich verschiedene Zielgruppen:

B allgemeine Offentlichkeit (ggf. weitere Unterteilung in Begeisterte, Ab-
wartende, Skeptiker méglich),

B politische Offentlichkeit (vor allem Akteure, die an der Umsetzung der
Strategie AVF mitwirken),

B Fachpublikum/-gremien (bspw. Runden Tisch ,Automatisiertes Fahren®),
B mediale Offentlichkeit.

Um diese Zielgruppen effektiv zu erreichen, sollten entsprechende Kom-
munikationskandle genutzt werden. Hierbei konnen Zielmedien, wie zum
Beispiel Tageszeitungen, Fachzeitschriften, soziale Netzwerke, Fernsehen,
Horfunk und Webseiten genutzt, aber auch spezielle Veranstaltungsformate
wie ,Tag des offenen Testfelds®, Fachgespréche, Pressetermine und Messen
gewihlt werden.

Handlungsempfehlung 7: Es ist ein Erwartungsmanagement durch ein gemein-
sames Kommunikationskonzept der Bundesregierung zu betreiben.

Ein zielgerichteter gesellschaftlicher Dialog bedarf eines gemeinsamen
Kommunikationskonzeptes der Bundesregierung, bei dessen Erarbeitung
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auch Expertinnen und Experten des Runden Tisches beteiligt werden soll-
ten. Das Konzept sollte Kommunikationsmafinahmen sowohl fiir einen
aktiven Dialog mit der Gesellschaft, angelehnt an den Biirgerkontakt bei der
Entwicklung des Bundesverkehrswegeplans, als auch fiir ein reaktives Vor-
gehen, bei dem auf Fragen, Erwartungen, Hoffnungen und Befiirchtungen
der Gesellschaft reagiert wird, enthalten. Des Weiteren sollte im Rahmen des
Kommunikationskonzeptes eine Priorisierung der Informationen und The-
men fiir den gesellschaftlichen Dialog stattfinden.

Ein wichtiges Thema ist beispielsweise die Abgrenzung zwischen automa-
tisiertem und autonomem Fahren. Vor dem Hintergrund der technischen
(nicht zwangslaufig evolutionir verlaufenden) Entwicklung und aufgrund
der Tatsache, dass die unterschiedlichen Automatisierungsstufen in der
Gesellschaft wenig bekannt sind, empfiehlt sich, die strenge Unterteilung
der Automation in fiinf Stufen fiir den Dialog mit der Gesellschaft zu kor-
rigieren. Diese Einteilung weckt die Erwartung, dass das ganze Fahrzeug
einer bestimmten Stufe zuzuordnen sei, de facto kdnnen dies jedoch auch
nur einzelne Funktionen sein. Deswegen sollte zumindest ergédnzend von
automatisierten Fahrfunktionen gesprochen werden. Ebenfalls sollte das
Zusammenwirken von automatisierten mit vernetzten Fahrfunktionen und
intelligenten Verkehrssystemen erklart werden. Dies beinhaltet auch die
Erlduterung der beiden Kommunikationswege beim vernetzten Fahren: die
Kommunikation zwischen Fahrzeugen und die Kommunikation zwischen
Fahrzeug und Infrastruktur. Zusatzlich sollten zielgruppenspezifische The-
men identifiziert und priorisiert werden.

Zu Beginn der Einflihrung automatisierter und vernetzter Fahrzeuge in den
Straenverkehr werden die individuellen und gesamtgesellschaftlichen Nut-
zenpotenziale fiir die Gesellschaft wenig sichtbar sein. Daher ist es unerlass-
lich, im Kommunikationskonzept den Rahmen fiir ein realistisches Erwar-
tungsmanagement festzulegen, um tibersteigerten Erwartungen an den
individuellen Nutzen der Technologie fiir das automatisierte und vernetzte
Fahren vorzubeugen.

Gleichzeitig ist ein Verfahren fiir die Beobachtung der medialen Bericht-
erstattung zum automatisierten und vernetzten Fahren zu entwickeln, um
schnell und angemessen auf prominente Themen und sich anbahnende
»Krisen“ reagieren zu kdnnen.
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Zudem sollte ein Vorgehen entwickelt werden, wie die vom BMVTI ins Leben
gerufene Ethik-Kommission zum automatisierten und vernetzten Fahren
den gesellschaftlichen Dialog flankieren kann.

Handlungsempfehlung 8: Das automatisierte und vernetzte Fahren muss erleb-
bar werden.

Die Einbindung der Gesellschaft in Entwicklungsprozesse des automatisier-
ten und vernetzten Fahrens ist forderlich, um sowohl fiir die Gesellschaft
als auch fir die Wirtschaft, Forschung und Politik zum Erkenntnisgewinn
bei der Ausgestaltung der Mensch-Maschine-Interaktion und des automa-
tisierten Straflenverkehrs der Zukunft beitragen. Derzeit sind die digitalen
Testfelder fiir die Bevolkerung nahezu unsichtbar und virtuell. Die Erleb-
barkeit der AVF-Technologie kann sich positiv auf das Vertrauen in die neue
Technologie auswirken. Daher wird empfohlen, die Automatisierungs- und
Vernetzungstechnologien auf den Testfeldern fiir Interessierte ,anfassbar”
und erlebbar zu machen. Offentlichkeitswirksame Erprobungen auf den
Testfeldern sollten geférdert werden, um die Bedeutung von Testfeldern als
,Labore unter Realbedingungen® herauszustellen. Informationen zu vorhan-
denen Testfeldern und Vorhaben, die dort erprobt werden, sollten verbreitet
werden.

Offene Punkte und noch zu behandelnde
Themen

Die Ergebnisse der anderen Arbeitsgruppen sind vertieft zu analysieren und
die Ansitze fiir die Entwicklung eines nachhaltigen Verkehrssystems sowie
eines Kommunikationskonzepts der Bundesregierung zu erweitern.
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